Véges testek

Diszkrét modellek alkalmazasai

Az Algebrai strukturak c. jegyzetben bevezettiik a test fogalmat. Emlékeztets: a test a gytrt
specidlis esete, amelyben — tobbek kozott — minden elemnek van multiplikativ inverze (vagy leegy-
szertsitve: ahol osztani is lehet). A f6bb testek a szamtestek: Q, R és C (de nem test a Z), valamint
fontos test még a Z,, ahol p tetszéleges primszam.

Ebben a jegyzetben az ismert testekbdl tjakat fogunk létrehozni.

1. Testbdvités

1.1. Definicio. Az F' testnek testbgvitése a G test, ha F' C G, és a megfelel§ miiveleteik (4 és -)
F-ben egybeesnek.

Példa. Q-nak testbévitése az R, és mindkettének testbévitése a C.

1.2. Definici6. Az F testnek egyszerti bévitése a G test, ha 30 € G \ F, hogy G a legsziikebb
olyan testbdvitése F-nek, amely tartalmazza 6-t. Jelolés: G = F(6). Ekkor G-t az @ altal generalt
testnek nevezziik (F' folott), 6-t pedig a testbévités primitiv elemének. (0 kiejtése: "teta".)
Példa. C egyszertd bévitése R-nek: C = R(i), mert ¢ € C\ R, de nincs olyan C-nél sziikebb
testbévitése R-nek, amely tartalmazza az i-t. A test ugyanis zart az Osszeadésra és a szorzasra,
tehéat ha benne van az i, akkor tartalmaznia kell a 2i, —5i, i + 1, 2i — 3/2 stb. elemeket is, vagyis az
Osszes a + bi alaki szamot, ahol a,b € R, ez pedig mar maga a C.

Példa. R nem egyszert bévitése Q-nak, mert nem tudunk olyan 6 szamot talélni, amelyre R = Q(0)
lenne. (Ennek oka a halmazok szamossagaban keresends: Q megszamlalhatoan végtelen, R viszont
kontinuum, azaz "sokkal nagyobb".)

Példa. Hozzunk létre egy 1j testet: Q(\/E), azaz bovitsiik a racionalis szamtestet, Q-t a v/2-vel
(ugye V2 ¢ Q). Ez tartalmaz minden racionalis szamot, tartalmazza a v/2-t, valamint minden olyan
szamot, hogy a miveletek elvégezhetGek legyenek, azaz pl. 2v/2, 1 + V2, 5/2 + \/5/3 € @(\/5)
Belathato, hogy Q(\/ﬁ) a kovetkezSképpen irhato fel:

Q(V2) = {a+bvV2|a,bc Q}.
Ebben a testben a miiveletek igy végezhet&ek el:

o Az Osszeadés és a kivonés trividlis, csak tagonként torténik, példaul:
(143V2) + (3—-2V2) =4+ V2.
e A szorzas is nagyon egyszert, csak azt kell kihasznalni, hogy V2 V2 =2, peldaul:
(1+V2)(3+2v2) =3+2V2+3V2+2v2 =3+ 5V2+4=T+5V2.
e Multiplikativ inverzet szamitani (vagy osztani) pedig gydktelenitéssel lehet, példaul:

(54 2v3) ! = 1 5—2v2 5-2v2 5 -2

= = — + 2.
54+2v2  (5+2v2)(5—-2v2)  25-8 17T 17
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Vegyiik észre, hogy a Q(\/E)—ben valo szamolas mennyire hasonlit C = R(i)-re. Ez nem véletlen,
hiszen mindketts egy egyszerd testbdévités. A kiilonbség az, hogy ott V2 helyett ¢ van, amelyre

i = —1, és hogy az egyiitthatok Q helyett R-ben vannak.

Példa. Tekintsiink Q(v/2)-t. Ez abban kiilsnbozik Q(v/2)-t6l és C = R(i)-t6l, hogy itt mar nem elég
a két egyiitthato (a és b): ha ugyanis két a + bv/2 alaki szdmot osszeszorzunk, akkor az eredményben
megjelenik a v/2 - V2 = \3/52 is, amelyet nem tudunk a + bv/2 alakban felirni. Ezért itt hdrom

egyiitthatora lesz sziikség:
Q(V2) = {a+ V2 + 2" | a,b, c € Q).
Az ilyen elemek 6sszeszorzasakor megjelennek ugyan v/2 magasabb kitevsjd hatvanyai is, de azok
mar nem jelentenek problémét, mert \3/53 =2 és \3’/54 = 2v/2. Példaul:
5+ V) V2 - V2) =592 - 592 + V2 — 2 =
— 52— 52 12— 202 =
—243V2-5V2 .

2. TestboOvitések szerkezete

Altaldban a testbovitéshez hasznalt primitiv elemet nem kézvetleniil (explicit képlettel) adjuk
meg (pl. v/2), hanem egy szaballyal, amelyet teljesitenie kell (pl. hogy 8% = 2). Erre legtébbszor egy

polinomot hasznalunk (pl. 22 — 2), amelynek a gyoke kell hogy legyen a primitiv elem.

2.1. Tétel. Legyen F(0) az F test eqy eqyszerd testbévitése, ahol 6 egy olyan m € F[x] polinom
gyoke, amely irreducibilis, fokszama n > 2, és féegyiitthatdja 1. Ekkor barmely o € F(0) elem
eqyértelmien felirhato a kovetkezd alakban:
a=ag+af+al*+ ...+ a,_10" ",

ahol ag,ay,...,a,—1 € F; mds szoval egyértelmien létezik olyan p, € F[x] legfeljebb n— 1-edfoki
polinom, amelyre o = po(0).
2.2. Definici6. A tételben szereplé m irreducibilis polinom a # minimalpolinomja, annak fokszama
(n = degm) pedig a testbdvités foka. Az F'(0) testet néha jelolik F'x]/(m)-nek is.
Példa. Q(V/2) egy masodfoku testbévitése Q-nak, mert v/2 minimélpolinomja m = 2? — 2 (azaz
Q(v2) = Q[z]/(z? — 2)), és minden o € Q(v/2) elem egyértelmiien felirhaté a = a + bv/2 alakban,
ahol a,b € Q (azaz felirhato egy p, = a + bx legfeljebb elssfokt polinommal).
Példa. C = R(i) masodfoki testbsvitése R-nek, ¢ minimalpolinomja m = 241 (C = R[z]/(2* +1)),
és minden z € C komplex szam egyértelmten felirhaté z = a + bi alakban (ahol a,b € R).
Példa. Q(\3/§) egy harmadfoki testbévitése Q-nak, mert v/2 minimalpolinomja m = 2° — 2 (azaz
Q(V2) = Q[z]/(z* — 2)), és minden a € Q(V/2) elem egyértelmien felithato a = a + bv/2 + V2’
alakban (ahol a,b,c € Q), ami egy p, = a + bx + cz? legfeljebb méasodfoki polinomnak felel meg.

Egy egyszerii testbévitésnek tobb primitiv eleme is lehet. Példaul Q(v2) = Q(2v/2 + 1), azaz
nemcsak a v/2, hanem a = 2v/2+4 1 (minimalpolinomja: 22 — 2z — 7) segitségével is felirhato Q(v/2)
minden eleme a + bf alakban (persze més a-val és b-vel). Példaul ha o = 4 + 3v2 € Q(v/2), akkor
ugyanezt 6 = 2v/2 + 1-gyel igy frhatjuk fel: « = 5/243/2-6. (De az egyiitthatok szama tovabbra is

ketts, azaz a testbovités foka fiiggetlen a primitiv elem vélasztasatol.)
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Most vizsgaljuk meg, hogyan lehet miiveleteket végezni F'(f)-ban. Legyen 6 minimélpolinomja
m € F[r], annak fokszdma n = degm. Ekkor tehat F(f) elemeit o = ag + a10 + ... + a,_10""
alakban frjuk fel, azaz egy legfeljebb n— l-edfokt p, = ag + a17 + ... + a,_12" " polinommal. A

széamolas soran alapvetéen ezeken az abrazolo polinomokon végezziik el a megfelels miiveleteket (lasd:

Polinommiiveletek), de ez nem minden miiveletnél ilyen egyszert:

1. Osszeadas, kivonas: egyszerien 6sszeadjuk, ill. kivonjuk az abrazolé polinomokat.

2. Szorzas: nem elég Osszeszorozni a két polinomot, mert a szorzat fokszama n—1-nél nagyobb is

lehet, hanem venni kell még a szorzat maradékat a minimélpolinom (m) szerint. Pl. Q(v/2)-ben:

a=1+V2 — pa=1+uz,
B=3+2V2 — pg=3+2z,

Pap = Papp mod m = (1 + z)(3 + 27) mod (2* — 2) = (3 + 5z + 22%) mod (z* — 2) = 7 + 5z,

s af = (1+VB+22V2) = 3+5V2+2V2 = T+5V2

Az 2% — 2-vel val6 maradékképzés annak felel meg, hogy alkalmazzuk a \/52 = 2 azonossagot.

(Megjegyzés: a p,pg mod m miiveletsor nagyon hasonlit arra, ahogy kongruenciakkal szamol-

tunk, pl. 3-6 =8 (mod 10), csak itt egész szamok helyett polinomok vannak.)

3. Multiplikativ inverz: erre tébbféle modszer is létezik:

(a)

Gyoktelenitéssel: ezt fent Q(v/2)-re mér lattuk, és minden olyan masodfoku testbvi-
tésre miikodik, ahol a minimalpolinom 22 — d alaki (azaz 6 = Vd, pl. V2 vagy i = v/ —1):
1 a — bl a— bl a b
b9)~t = = = = — 6.
@t ) = o " ax ) a—t) @ —0d I —0d @ —
(Masfajta testbévitésekre is kiterjeszthets, de nem trivialis, hogy mivel gyoktelenitiink.)
1

Egyenletrendszerrel: irjuk be az aa™! = 1 egyenletbe o és a~! felirasat, és oldjuk meg
a kapott egyenletrendszert o' ismeretlen egyiitthatoira. Pl. Q(\@)—ben o =54 2v2re:

aa”t =1,
(5+2V2)(u +vV2) = 1,
5u+ 50V2 + 2uV/2 + 4v = 1 + 0V/2,
ebbdl killsnvalasztva a racionalis és a v/2-s tagokat (a v/2 nélkiil):
ou +4v =1,
2u+ 5v =0,
és ezt megoldva megkapjuk, hogy u = 5/17 és v = —2/17, azaz o' = 5/17 — 2/17 - V2.
Bévitett euklideszi algoritmussal: mint tudjuk, az egész szamok moduléris inverzét

kiszamithatjuk a bévitett euklideszi algoritmussal (lasd: Kongruenciék), példaul:
7r=1 (mod10) — xgecd(7,10)=(1,3,-2) — x=3.
Ugyanez miikodik polinomokra is: pl. Q(ﬂ)—ben o = 5+ 22 inverzét p, = 5 + 2z és
m = x® — 2 bévitett euklideszi algoritmuséval szamithatjuk ki:
aal=1 — pypao-rmodm=1 —
xged(p, m) = xged(5 + 22, 2° —2) = (1, 5/17 —2/17 -z, 4/17)
—  Pa1 =5/1T—2/1T-2 — o ' =5/17—2/17-V2.

4. Osztas: multiplikativ inverzzel szorzunk: o/ = af ™.



3. Véges testek

Nemcsak szamtesteket bdvithetiink a fent megismert médon, hanem a Z, testeket is, ahol p
primszam (lasd: Kongruencidk, ill. Algebrai strukturak). Emlékeztets: Z, = {0,1,2,...,p—1}, ahol
modulo p kell szamolni, pl. Zs-ben 34+4=2, 1 —-4=2, 3-2=1 ¢és 37'=2
Példa. Bovitsiik Zs-ot a Q(ﬁ)—héz hasonl6é modon. Itt a "v2" egy olyan "képzeletbeli" 6§ értek,
amelyre §* = 2 € Zs (azaz amelynek minimalpolinomja m = 2°—2 € Zs[z]). Fontos, hogy 6 ne legyen
benne Zs-ben, mert akkor nem bévitésrsl lenne sz6 (mint ahogy Q(v/4) sem az, hiszen V4 = 2 € Q).
Ezt egyszerd ellendrizni: 0 = 0, 7= 1, 2 = 4, P =16t = 1, vagyis Zs egyik elemének sem 2 a
négyzete, azaz nincs benne "v2". Az igy kapott Zs(0) test elemei a + b alakiak (ahol a,b € Zs),
pl. T+ 30 € Z5(0), és nagyon hasonloan lehet veliik szamolni, mint Q(v/2)-ben:
(1+30)—(4+0)=(1-4)+ (3B -1)0=2+20,
(T4+30)(4+0)=4+0+4-30 +30°=44+0+20+3-2=4+30+1 =30,

M+30) =2 1980 173 1 3, 5 4y _s,m

1+30 (1+36)(1—-30) 1°—-3°.2 3 3

Ennek a testnek véges sok eleme van (5% = 25, hiszen a + b mindkét egyiitthatoja 5-5-féle lehet):

0, 1, 2, 3, 4,
0, 60+1, 0+2, 0+3, 6+14,
20, 20+1, 20+2, 20+3, 20+4,
30, 30+1, 30+2, 30+3, 30+4,
40, 40 +1, 40+ 2, 40 +3, 40+ 4.

3.1. Definicid. A véges sok elembdl 4llo testet véges testnek (vagy Galois-testnek) nevezziik.

A fenti konstrukcié altalanosan a kovetkezSképpen miikodik:
e Vegyiink egy Z, alaptestet (ahol p primszam).
e Vegyiink afolott egy m € Z,[z] irreducibilis polinomot, amelynek fokszama n > 2.
e Ezlesz a minimalpolinom, amelynek gyoke a 6 primitiv elem. (f-nak nem kell "létez6" értéknek
lennie, mint ahogy a komplex i is csak egy "képzeletbeli" érték volt, amelynek a négyzete —1.)
o Az igy kapott Z,(0) test elemei ag + @10+ ... + an_10""1 alakban irhatok fel, ahol a; € Ly.
e Mivel minden a; egyiitthato p-féle lehet, ezért a testben Gsszesen pp---p = p" elem van.

Ennek a konstrukcionak az a jelentésége, hogy igy minden véges testet megkapunk:

3.2. Tétel (a véges testek tulajdonsagai).
1. A fenti konstrukcio minden p primszdmra és minden n > 2 fokszamra elvégezhetd.
2. A p"-elemi véges test izomorfizmus erejéig eqyértelmd.

3. Minden véges test elemszdma p" alaki, ahol p primszdm és n > 1.
3.3. Definicid. A ¢ elembdl allo véges test jelolése: F, (vagy GF(q) |Galois field]).

Vagyis minden primhatvany elemszamra egyértelmten létezik véges test:
o Fo(=1Zs), Fy, Fg, Fyg, ...,
o F3(=7Zs), Fy, For, ...,
o F5(=7Zs), Fos, ...,
o ..

més véges test pedig nem létezik, példaul nincs Fg vagy Fyp, mert azok nem primhatvanyok.



Fontos: ne keverjiik 6ssze az F,,-et a Z,,-mel, mert Fy # Z4, Fo # Zg stb. (pl. Zs = {0,1,2, 3},
de Fy = {0,1,0,0 + 1}), rdadasul a legtobb Z,, nem is test. Csak primszdmokra igaz, hogy F, = Z,,.

(A tétel "izomorfizmus erejéig egyértelmd" kitétele azt jelenti, hogy két azonos elemszamu test ha névleg kiilonbozs,
akkor is izomorf, azaz az egyikbsl megkaphatjuk a masikat az elemek atnevezésével. Példaul belathato, hogy a logikai
értékek (I = "igaz", H = "hamis") halmaza a "kizaro vagy" (@) és az "és" (A) mtvelettel, azaz ({I, H}, ®, A) testet
alkot. Ez eléggé kiilonbozonek tiinik a (Zg, +, ) testtol, de "lényegében" mégis ugyanaz (= "izomorf"), mert a H — 0,
I — 1 atnevezésekkel megkapjuk az egyikbél a masikat, pl. I@I=H — 1+1=0, HAI=H — 0-1 =0 stb.)

4. Testbo6vitések Sage-ben

Sage-ben az F, véges testet a GF(q) jeloléssel hozhatjuk létre:
sage: GF(4)

Finite Field in z2 of size 272

sage: 1ist(GF(4)) # Osszes elem listaja

[0, z2, z2 + 1, 1]

sage: g = GF(4).gen() # primitiv elem (amit fent z2-nek nevezett)
sage: g.minpoly() # minimdlpolinomja

x72 +x+1

sage: GF(6)

[...]

ValueError: the order of a finite field must be a prime power

Megadhatunk egy minimalpolinomot is, ezaltal el6irhatjuk, hogy az elemek abrazolasahoz melyik
6 primitiv elemet hasznalja, példaul a fenti Fos = Zs5(0) = Zs[x]/(2* — 2) testre (6 a kodban g):

sage: F = GF(25, "g", modulus = x~2 - 2)
sage: g = F.gen()

sage: g~2

2

sage: 1/(1 + 3xg)

4xg + 2

A polinomokhoz hasonléan itt is van egy egyszertisitett szintaxis F és g egylittes létrehozaséra:

sage: F.<g> = GF(25, modulus = x"2 - 2) # F =GF(...) és g = F.gen()

sage: g~2

2

sage: F.<h> = GF(25, modulus = x~2 - 3) # GF(25) egy masik abréazolasa

sage: h~2

3

sage: (2%h)~2 # 2%h felel meg a fenti g-nek

2

sage: F.<g> = GF(25, modulus = x~2 - 4) # irreducibilis minimdlpolinom kell
[...]

ValueError: finite field modulus must be irreducible but it is not



A test elemeit létrehozhatjuk az egytitthatok listajabol, valamint az abrazol6é polinombdl is:

sage: F.<g> = GF(27) # Zmod(3) harmadfokd bdvitése (minimdlpolinom mindegy)

sage: P.<x> = Zmod(3)[] # ilyenek az abrazold polinomok
sage: F([1,1,2])

2%g=2 + g + 1

sage: F(2*%x"2 + x + 1)

2%g”2 + g + 1

sage: P(2xg™2 + g + 1)

2%x"2 + x + 1

sage: P(2xg~2 + g + 1) .1ist()

1, 1, 2]

Létrehozhatunk véges test folotti polinomgytriit is, pl. Fos[z]-et (ahol tehat a polinomok minden

egylitthatoja Fos-ben van, vagyis maguk is kiilon-kiilon polinomokként abrazolhatok):

GF (25, modulus = x"2 - 2)
F[]

sage: P([1 + g, 3 + 2%g, 4xg, 2])
2%x~3 + 4xgxx~2 + (2%xg + 3)*x + g + 1

sage: F.<g>

sage: P.<x>

sage: _.list()

[g + 1, 2xg + 3, 4xg, 2]

sage: (x-g)*(x-g-1)*x(x-g-2)*(x-g-3)*(x-g-4)

X765 + 4xx + 2%g

sage: _.roots()

(g, 1, (g+4, 1D, (g+3, 1), (g+2, 1), (g+1, 1]

Nemcsak véges testeket, hanem a Q testbévitéseit is létrehozhatjuk, példaul Q(\/i)—t:

sage: F.<g> = NumberField(x"~2 - 2)
sage: g~2

2

sage: 1/(5 + 2*g)

_2/17*g + 5/17

5. Advanced Encryption Standard (AES)

Az Advanced Encryption Standard (AES) (eredeti nevén: Rijndael) az egyik leggyakrabban
hasznalt titkositasi (kriptografiai) algoritmus. Rengeteg helyen hasznaljak, az internetes kommunika-
ciotol (pl. HTTPS) a hattértaron 1évé fajlok titkositasan keresztiil az USA korményanak legtitkosabb
dokumentumaiig. Népszertiségét nemcsak biztonsdga, hanem rendkiviili gyorsasaga is adja.

Az AES egy szimmetrikus titkositas, azaz ugyanazt a kulcsot hasznalja az iizenet titkositasahoz,
mint a megfejtéséhez (ellentétben pl. az RSA-val, amely aszimmetrikus, azaz két kiilonb6z6 kulcsot
hasznal, lasd: Euler-Fermat-tétel és RSA).

Az AES teljes algoritmusat nem irjuk le, mert viszonylag bonyolult, csak egyes — matematikailag

érdekesebb — részeit. A teljes algoritmus megtalalhato a specifikiacioban: [3].
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Az {izenetet 128-bites blokkonként titkositjuk. Egy ilyen blokk 16 byte-bol &ll, ezeket képzeletben
egy 4 X 4-es matrixba irjuk fel oszlopfolytonosan:
bo by bs b2
bi bs by i3
by bg bio bia
by br b bis
A byte-okat egy véges test elemeiként abrazoljuk: Fos = Foss = Zo[a]/(2® + 2* 4+ 2° + 2 + T).
A byte bitjei az abrazold polinom egyiitthatéi, példaul a [01001011] byte a 8° 4+ 6% + 6 + T € Fasg
elemnek felel meg, ahol 6 € Fo54 a test primitiv eleme.
A titkositasi algoritmus ciklusonként négy 1épésbdl all, ezekre az angol neviikkel hivatkozunk:
1. SubBytes: a byte-ok egyenkénti transzformacioja;
2. ShiftRows: a sorok ciklikus permutacioja;
3. MizColumns: a matrix szorzasa egy konstans méatrixszal;
4. AddRoundKey: a kulcs alkalmazasa a blokkra.
A teljes algoritmus ezt a négy lépést ismétli 10-14-szer (a paraméterektdl fiiggéen). A megfejtéshez

a lépések inverzét kell végrehajtani forditott sorrendben. Az alabbiakban részletezziik a négy lépést.

5.1. AES: SubBytes

Ebben a lépésben a matrix byte-jait egyenként transzformaljuk egy S : Fos6 — Fas6 invertalhato
fliggvénnyel, de nem véltoztatjuk meg a helyiiket a matrixban (Vi : b, := S(b;)). Ezt a transzforméaciot
angolul Rijndael S-boxnak is nevezik (S = substitution, azaz helyettesités).

Az S transzformacio két 1épeésbal all (S(b) = Sa2(51(b))):

1. Elészor vegyiik az elem multiplikativ inverzét Fosg-ban: S1(b) := b~! — kivéve ha b = 0, amely

nem invertalhato, arra legyen S;(0) := 0.

2. A masodik 1épés egy affin transzformécio, amely kivételesen nem Fos6-ban torténik, hanem az

elemek egy mésik dbrazolasaval. Kétféle ekvivalens modon is megfogalmazhato:

(a) A b€ Fys6 elem polinomos abrazolasa (p, = bo + biw + ... 4+ byx’ € Zso[x]) segitségével:
So(0) :=(pp- (2" +2®+2° + 2+ 1)) mod (z* +1) + (25+2°+2+1).

(b) A b € Fass elem egyiitthatovektoraval (v, = (bo, by, . .., br) € Z5), matrixszorzassal (Z5*®):

100 1 bo
b
by
bs
by
bs
be
0 bs 0

Fontos, hogy barmelyik &bréazolast is nézziik, a bitek — azaz a polinomok egytitthatoi, ill. a

Sa(b) =

O O = = =
= = = O
e = = = R

== 0 O O =

_ o O O

_ o= O OO

—_= O O O =

O O~ R ==
[ i =]
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vektorok elemei — tovabbra is Zs-ben vannak, azaz modulo 2 kell veliik szamolni.
Ez az S transzformacio adja az AES lelkét: az inverz miatt er6sen nemlinedris (linearis lenne példaul egy egyszert

matrixszorzas), ezaltal nagyon nehezen kovethets, hogy mi torténik a byte-okkal a titkositas sok-sok ciklusa soran.
Mivel a transzformacionak csak 256 lehetséges értéke van, ezért a gyakorlatban ezeket elére ki

szoktak szamitani, és eltaroljak egy tablazatban, hogy a titkositas gyorsabb legyen.



5.2. AES: ShiftRows

Ez a lépés a sorokon beliil atrendezi a métrix elemeit: az elsé sor nem valtozik, a masodikat

ciklikusan eggyel balra tolja, a harmadikat kettével, a negyediket pedig hdrommal, azaz:

bo bs bs biz bo by bs b1
by bs by bis| | bs by biz b
by bs bio bia by bia by bs
bs b7 bu bis bis bs b7 bu

Ez arra jo, hogy az oszlopok keveredjenek, és ne csak egymastol fiiggetleniil manipulaljuk Sket.

5.3. AES: MixzColumns

Ebben a lépésben megszorozzuk a matrixot egy rogzitett métrixszal (mindketts Fa2i'-ben van):

6 60+1 1 1

P I R I Y
1 1 0 6+1

0+1 1 1 0
ahol 0 € Fos6 a fent definidlt primitiv elem. A métrixban szereplé konstansok olyanok, amelyekkel
hatékonyan lehet szamolni (bitsorozatként: 1 — [00000001], 6 — [00000010], #+1 — [00000011]).

A lépés neve (MizColumns) arra utal, hogy a matrixszorzas szabdalyai miatt ez ekvivalens azzal, mintha B
oszlopvektorait kiilon-kiilon szoroznank meg ugyanezzel a matrixszal.
Ez a lépés gondoskodik arrdl, hogy az elemeket ne csak &atrendezziik és kiilon-kiilon transzforméljuk, hanem

egymassal is kombinaljuk ket (az oszlopokon beliil).

5.4. AES: AddRoundKey

Ebben a lépésben a blokkhoz hozzaadjuk az aktualis kulcsot, amely egy szintén 128-bites bitsoro-
zat. Ez a miivelet felirhaté egy métrixosszeadassal F3‘§64—ben, vagy bitsorozatként nézve egy egyszerti
bitenkénti "kizaro vagy" (XOR) miivelettel a két 128-bites bitsorozat kozott.

A kulcs a titkositas minden ciklusaban kiilonboz6 (ett6l RoundKey), és az algoritmus bemeneteként megadott
fekulesbol szamithato ki, amely 128 és 256 bit kozotti hossztisagu (minél hosszabb, annal biztonsagosabb az eljaras).
A szamitas részleteibe nem megyiink bele.

A kulcstol lesz titkos az algoritmus: aki ismeri, az meg tudja fejteni az ezzel titkositott lizeneteket, aki meg nem,
annak pedig az csak egy értelmetlen bitsorozat marad. A kulcs ismerete nélkiil az Gsszes lehetGséget végig kellene
probalni, ami a legrévidebb, 128-bites kulcs esetén is 2'28 = 340282366920938463463374607431768211456 lehetdség.
Ez a gyakorlatban kivitelezhetetlen.

6. Szerzo

Ezt a jegyzetet Uray M. Janos irta, részben felhasznélva az alabbi forrasokat:
[1] https://en.wikipedia.org/wiki/Simple_extension
[2] Gonda Janos: Véges testek (2011)
[3] US NIST (2001): Federal Information Processing Standards Publication: Advanced Encryption Standard (AES).
https://doi.org/10.6028/NIST.FIPS.197-updl
[4] The Rijndael Animation, by Enrique Zabala:
https://formaestudio.com/rijndaelinspector/archivos/Rijndael_Animation_v4_eng-html5.html

Hibakat, észrevételeket itt lehet jelezni: uray.janos@inf.elte.hu.
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