Polinomok alapjai

Diszkrét modellek alkalmazasai

1. Alapfogalmak

1.1. Definici6. A polinom egy olyan matematikai kifejezés, amelyben csak az alabbiak szerepelnek:

e konstansok (pl. szamok),

egy valtozo (pl. x),

Osszeadas, kivonas, szorzas,

hatvanyozas N-beli kitevével,

zardjelek.
Példa. A 32° — 52° + 2 +1/2, az 2*(x + 3)° és a 15 polinomok, de nem polinom az 1/x (mert osztas
van benne), az 7> (mert a kitevé negativ) és a /= (mert a négyzetgyok nem megengedett).

Megjegyzés: lehet altaldnosabban is definidlni a polinomot, ha megengediink egynél t&bb valtozot is, példaul akkor
az x> + xy? +y egy kétvdltozos polinom. Ekkor a fenti definicié az egyvdltozds polinomot definialja. Ebben a targyban

azonban csak az utobbiakkal foglalkozunk, ezért nem tessziik ki kiilén az "egyvaltozos" jelzot.
1.2. Definicié. Jelolje K[x] azon polinomok halmazat, melyekben = a véltozo, és minden konstans
a K halmazbol valo. Elnevezés: K[x] a K f6l6tti polinomok halmaza.
Példa. R[z] a valos polinomok halmaza, és ennek részhalmaza Z[z]|, amelyben a konstansok csak
egész szamok lehetnek. Példaul 22° — 5 € Z[z] és v2x + 3/2 € Rlz], de V2z + 3/2 ¢ Z]z].
Ugyanazt a polinomot tobbféle alakban is felirhatjuk, példaul:
r+1)? =42’ +4r+1=4o+1+42> =2° + 1 + 2 — 2° + 42 + 3.
Ha egyértelmt felirast szeretnénk, akkor a kdvetkezs alakot hasznalhatjuk:
1.3. Definicié. Egy p € K[z] polinom kanonikus alakja a kévetkezs:
p=a,x" + ap_ 12"+ .+ asx® + a1z + ag,
ahol Va, € K és a, # 0.
Példa. p = (2z + 1)? kanonikus alakja p = 42* + 4z + 1.

Barmely polinomot kanonikus alakra tudunk hozni a kovetkezSképpen: bontsuk fel a zarojeleket, a tagokon beliili
szorzasokat hajtsuk végre (pl. z -2z -3 = 622), az azonos kitevéjt tagokat vonjuk Gssze, és a tagokat rendezziik kitevé
szerint cs6kkend sorrendbe.

1.4. Definici6. A fenti kanonikus alakban:

e a;-k a polinom egyiitthatoi [coefficient] (konkrétan ay a polinom k-adfoku egyiitthatoja);

e n a polinom fokszama [degree| (jelolés: degp);

e a, a polinom féegyiitthatoja [leading coefficient];

e ay a polinom konstans tagja [constant term].

Példa. p = 22° — 61 + 4 egyiitthatoi 2, 0, —6 és 4 (a 0 a hianyz6 z%-es taghoz tartozik), fokszama
3, f6egyiitthatoja 2 és konstans tagja 4.



Van azonban egy polinom, amely nem irhat6 fel a fenti médon definialt kanonikus alakban: a 0
(mert kitotottik, hogy a, # 0). Ezért ezt kiilon kell kezelni:

1.5. Definicié. A 0 € K|z] polinom neve nullpolinom, kanonikus alakja 0, és fokszdma —oo.

(Megjegyzés: azért —oo, hogy kisebb legyen barmely mas polinom fokszdmanal. Nem definidlhatjuk 0-nak, mert
akkor a nullpolinomra nem miik6dnének bizonyos megallapitasok, amelyek minden méas polinomra igazak, lasd példéul
a szorzatpolinom fokszaméat a kévetkezd jegyzetben. Mas forrasok nem definialjak a nullpolinom fokszamat, a Sage
pedig —1-nek definialja.)

Még néhany speciélis eset:

1.6. Definicié.
e p € K|[z| konstans polinom, ha degp < 0.
e p € K[z| linearis polinom, ha degp < 1.

Példa. Konstans polinom a 2 és a 0, és linearis polinomok a 2z — 3, az x, a 2 és a 0.

2. Gytirti folotti polinomok

Eddig még nem volt sz6 arrdl, hogy a polinomok K|[z] jeldlésében a K pontosan milyen halmaz
lehet. Példaul gyakran valamelyik ismert szamhalmaz: Z, Q, R vagy C.

Ha a polinomokat a lehetd legaltaldanosabban szeretnénk targyalni, akkor csak annyit fogunk fel-
tenni, hogy K egy tetszsleges egységelemes kommutativ gyird. (A gytrtkrsl és azok tulajdonsagairol
az el6z6 jegyzetben volt sz0.)

Kongruenciak), pl. p = 42°4+2x+3 € Zs[z]. Ez hasonléan miikddik, mint Z[x], csak az egyiitthatokkal
mindig modulo 5 kell szamolni, pl. p + p = 32 + 42 + 1, mert 4 4+ 4 = 3 stb.

Megjegyzés: a K gytrirsl azért kotottiik ki, hogy kommutativ és egységelemes legyen, mert ezek nélkiil mar az
alapfogalmakkal is problémak lennének. Példaul ha nem lenne kommutativ, akkor nem tudnidnk minden polinomot
kanonikus alakra hozni, hiszen mar a 2z -2z = 4z atalakitashoz is felhasznaltuk, hogy z-2 = 2-z. Ha pedig nem lenne

egységelem, akkor nem tudnank pl. az x polinomnak a fSegyiitthatojarol beszélni (ami Z[z]-ben 1, hiszen © = 1x).
Koénnyen belathato, hogy K[x| megorokli a K alaphalmaz legtobb tulajdonsagat:

2.1. Tétel (K[z] tulajdonsagai).

Ha K gyiird, akkor K[z| is gyird.

Ha K kommutativ gyird, akkor Klz| is kommutativ gydrd.

Ha K egységelemes gytri, akkor K[z is egységelemes gyird (ugyanazzal az egységelemmel).

Ha K nullosztomentes gytrd, akkor K[z| is nullosztomentes gyiri.

SN

Ha K integritdsi tartomdny, akkor K[z| is integritdsi tartomdny.

Van viszont egy tulajdonsag, amely nem 6roklédik: a K [x] nem lehet test, akkor sem, ha K test.
Ez azért van, mert a legtobb polinomnak, példaul az = € K|x]-nek nincs multiplikativ inverze (hiszen
barmilyen polinommal is szorozzuk z-et, sosem kapunk egységelemet, ami egy konstans polinom —
vagy masképpen: az 1/x nem polinom).
Példa. Z[z], Q[z], R[x] és C[z] integritasi tartomany, de egyik sem test.

Példa. Z,[z], ahol p primszam, szintén integritasi tartomany, de nem test (hidba test a Z,).



3. Polinomok Sage-ben

Sage-ben tobbféleképpen is szamolhatunk polinomokkal. A "naiv" modszer az, hogy a Sage

altalanos szimbolikus kifejezéseit hasznaljuk:

sage: (2%x - 1)*x(x"2 + 2)
(x72 + 2)x(2%xx - 1)

sage: expand(_)

2%x~3 - x72 + 4%x - 2
sage: type(_)

<class ’sage.symbolic.expression.Expression’>

(Emlékeztets: x egy beépitett szimbolikus vdltozd, mintha var ("x")-szel hoztuk volna létre, lasd a
SageMath bevezetés c. jegyzetet.)

Ez igy azonban kissé nehézkes (példaul szorzas utan mindig expand() kell), és polinomokra
nem a leghatékonyabb megoldés. Vannak azonban a Sage-ben kifejezetten polinomokra optimalizalt
struktarak: ZZ["x"], QQ["x"] stb., amelyek megfelelnek a matematikai Z[z|-nek, Q[z]-nek stb.:

sage: P = ZZ["x"]

sage: p = P(2*xx - 1) # szimbolikus kifejezés konvertaladsa polinommi

sage: p

2xx - 1

sage: q = P([2, 0, 1]) # polinom létrehozasa egyiitthatdokbol (elsd a konstans tag)
sage: q

xX"2 + 2

sage: p * q # nem kell expand() (és sokkal gyorsabb)

2%x73 - X2 + 4xx - 2
sage: type(_)

<class ’sage.rings.polynomial.[...]°>

Vigyazat, itt x két kiilonboz6 dolgot jelent: a beirt parancsokban x tovabbra is egy szimboli-
kus valtozo (tipusa: Expression), viszont a vélaszokban x a polinomok valtozojat jelenti (tipusa:

polinom). Ezeket ne keverjiik 6ssze:

sage: px(x~2 + 2) # NE csindljuk! (polinom * szimbolikus kifejezés)
(x"2 + 2)*(2%x - 1)
sage: type(_) # elrontottuk az optimalizdlt polinomot

<class ’sage.symbolic.expression.Expression’>

Megjegyzés: kissé leegyszertisitve, a Sage a szimbolikus kifejezéseket miiveletek sorozatéval abrazolja, példaul az
x242-t ugy, hogy "z-et emeljiik négyzetre, és adjunk hozza 2-t". Ez elég altalanos, de nehéz vele hatékonyan szamolni.
A ZZ["x"]-hez hasonl6 optimalizalt polinomokat viszont az egyiitthatok sorozataval brazolja, pl. 22 + 2-t ugy, hogy
2,0,1. Ez sokkal hatékonyabb szamitéast tesz lehetévé (lasd a kovetkezs jegyzetet).

Hogy ne keverjiik a szimbolikus kifejezésekel a polinomokkal, beéllithatjuk, hogy ezentil az x is

polinom tipusu legyen:

sage: P = ZZ["x"] # legyen P az egész polinomok halmaza

sage: x = P.gen() # legyen x a P-beli polinomok valtozdja



S6t, van egy szintaxis, amellyel P-t és x-et egyszerre is beallithatjuk:

sage: P.<x> = ZZ[] # ugyanaz, mint: P = ZZ["x"]; x = P.gen()
sage: P

Univariate Polynomial Ring in x over Integer Ring

sage: type(x) # x-et is feliilirta

<class ’sage.rings.polynomial.[...]’>

sage: (2%x - 1)*(x"2 + 2) # most mar ezek is polinomok

2%x"3 - x72 + 4*xx - 2

Az egyiitthatok nemcsak szamok lehetnek, példaul szamolhatunk Zs[x]-ben is, azaz modulo 5:

sage: P.<x> = Zmod(5) []

sage: p = 9*%x72 - 3%x + 33
sage: p

4*x72 + 2*x + 3

sage: p + p

3¥x72 + 4*xx + 1

Egy polinomnak le tudjuk kérdezni kiilonbo6z§ tulajdonsagait:
sage: P.<x> = ZZ[]
sage: p = 2*%x"3 - 6*x + 4
sage: p.degree()

3

sage: p.list() # egyiitthatdk listadja (konstans tagtdl kezdve)
(4, -6, 0, 2]

sage: pl1] # elsdfokla egyilitthatd

-6

sage: p.leading_coefficient() # vagy: p.1lc()

2

sage: p.constant_coefficient() # vagy: pl[0]

4

4. Gydkok

4.1. Definici6. Egy p € K|z| polinom c helyen felvett helyettesitési értéke az az érték, amelyet
tgy kapunk, hogy p-ben z helyére c-t frunk, és elvégezziik a miiveleteket. Jelolés: p(c).

Példa. Ha p = 22° — 3z + 1 és ¢ = 2, akkor p(2) =2-2° —3-2+1=3.

Példa. Nem kell, hogy ¢ € K legyen: ugyanezen p = 22> — 3z + 1 € Z[z] polinomot kiértékelhetjiik
ac=1/3¢ Z helyen is: p(1/3) =2-(1/3)> = 3-(1/3) +1 = 2/9.

4.2. Definicid. A c érték a p € K[z]| polinom gydke [root|, ha p(c) = 0.

Példa. c = 1 egy gydke a p = 222 — 3z + 1 polinomnak, mert p(1) =2-1* —=3-1+1=0.

Példa. Ugyanezen p € Z[z] polinomnak gycke a c = 1/2 ¢ Z is: p(1/2) = 2-(1/2)*~3-(1/2)+1 = 0.

Példa. A ¢ = 2% + 1 € R[z] polinomnak nincsenek valés gydkei, csak komplexek: 2, =i és x5 = —i.

4



4.3. Tétel. c € K akkor és csak akkor gyoke p € K[z]|-nek, ha 3q € K[z] : p= (x — ¢)q.
Példa. A fenti p = 22° — 37 + 1-nek gydke ¢ = 1, és valéban: p = (z — 1)(2z — 1).
4.4. Definicié. A fenti tételben szerepls © — ¢ € K|x] polinom a c-hez tartozo gyoktényezs.

Vagyis ¢ akkor és csak akkor gyoke p-nek, ha p-bél kiemelhets az x — ¢ gyoktényezé.
Elsfordulhat, hogy a kiemelés utan kapott ¢ polinomnak is gydke ugyanaz a c. Ekkor ¢-bol is
kiemelhet6 a gyoktényezd: ¢ = (x — c)r, vagyis p = (z — ¢)*r, tehat p-bsl tobbszor is kiemelhetd

x — c. Ekkor azt mondjuk, hogy ¢ tobbszoros gyoke p-nek, egészen pontosan:

4.5. Definicio. A ¢ € K érték a p € K|x] polinom k-szoros gyoke, ha van olyan ¢ € K[z, amellyel
p felirhato p = (x — ¢)* ¢ alakban, de g-nak mar nem gyoke a c. Azt is mondjuk, hogy ekkor a ¢ gyok
multiplicitasa k.

Példa. A p = 22° — 62 + 4 polinomnak kétszeres gycke a ¢ = 1, mert p = (v — 1)* (22 + 4), de

22 + 4-nek méar nem gyoke az 1.

Vagyis c egy k-szoros gyok, ha pontosan k-szor emelhets ki az = — ¢ gyoktényezs.

A gyoktényezsk kiemelhetGségébdl kovetkezik egy nagyon fontos tétel:

4.6. Tétel. Ha K integritdsi tartomdny (példdaul szamgyiri: K = Z,Q,R,C), akkor egy n-edfoki
p € K[z]\{0} polinomnak legfeljebb n gyoke lehet K-ban. Ezigaz gy is, ha a gyokiket multiplicitdssal
szamoljuk, azaz a gyokok multiplicitdsainak az dsszege is legfeljebb n.
Példa. Egy harmadfokt valos polinomnak legfeljebb 3 gyoke lehet. Es ha van egy kétszeres gyoke
(mint a fenti p-nek a ¢ = 1), akkor az "kétszer szamit", azaz azonkiviil mar csak egy gyoke lehet.
(Bizonyitas: emeljiink ki annyi gyoktényez6t p-bol, amennyit csak lehet: p = (x — ¢1)(x — ¢2) -+ (& — ¢p) ¢, ahol
g-nak mar nincs gyoke. Mik lehetnek ennek a p-nek a gyokei? Ha p(c) = 0, akkor a szorzat valamelyik tényezGje 0
(mert K integritasi tartomany, azaz nullosztomentes). De a ¢ nem lehet 0, mert annak nem volt gyoke, igy csak

valamelyik (c—cy) lehet 0, azaz a ¢ gyok csak ¢1,ca, .. ., ¢, valamelyike lehet. Ezekbdl viszont legfeljebb n lehet, mert

n = deg p, és minden kiemeléskor eggyel csokken a maradék fokszama.)
Megjegyzés: a tételnek fontos feltétele, hogy K-ban ne legyen nulloszto6 (azaz integritasi tartomany
legyen, lasd a definiciot az el6z6 jegyzetben). Ellenkezs esetben lehet tobb gyoke is:
Példa. Zg[z]-ben (ahol vannak nullosztok: 2-3 = 0) a p = 2* + 2 masodfokd polinomnak nem kettd,
hanem négy gyoke van: 0,2, 3,5 € Zs.
Nézziink néhany specialis esetet a gyokszamra vonatkozoan:
e Masodfokt polinomnak (p = ax® + bz + c¢) legfeljebb két gyoke lehet (két egyszeres, vagy egy
kétszeres gyok), ahogy azt a megoldoképletbdl is tudjuk.
e Elstfoku polinomnak, azaz egy p = az + b alaku polinomnak legfeljebb egy gyoke lehet (és csak
egyszeres): x = —b/a (azért "legfeljebb", mert Z-ben ez az osztas nem mindig végezhets el).
e Nulladfoku polinomnak (azaz nemnulla konstans polinomnak, pl. p = 5) nincs gyoke.
e A nullpolinomnak (p = 0) viszont minden ¢ € K érték gyoke (ezért kellett ezt kizarni a tételbdl).

Korabban megismertiik a polinomok kanonikus alakjat. Most nézziink egy maésik fontos alakot:
4.7. Definicié. Egy p € K|x] polinom gydktényezds alakja a kovetkezd:
p=a(r—c))(x—co) - (x—cp),
ahol a,ci,¢co..., ¢ € K és a # 0.
Példa. A kanonikus alakban felirt p = 22° — 62 +4 polinom gydktényezds alakja p = 2(z —1)*(z+2).
Ez az alak azért fontos, mert leolvashato bel6le a polinom Osszes gyoke, multiplicitassal egyiitt.
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De gyoktényezds alak nem mindig létezik, csak ha a polinomnak van legaldbb n gycke a K
alaphalmazban (multiplicitassal szamolva). Ahhoz pedig, hogy egyértelmiien létezzen (a sorrendtdl
eltekintve), pontosan n gyok kell. A fenti tétel csak annyit garantal, hogy legfeljebb n gyoke van, és
azt is csak integritasi tartoméany f6lott. Raadasul az, hogy hany gyoke van, fiigg az alaphalmaztol:
Példa. A p = 162* — 1 polinomnak

e 7-ben nincs gyoke;

e Q-ban és R-ben két egyszeres gyoke van: z1 = 1/2 és xo = —1/2;

e C-ben pedig négy gyoke van: z1 = 1/2, xo = —1/2, x5 = 1/2, x4 = —i/2;
igy tehat csak C-ben van gyoktényezss alakja (és az a sorrendtdl eltekintve egyértelmii):

p=16(x — 1/2)(x + 1/2)(z —i/2)(x + i/2).
Példa. Zg[z]-ben, ami nem integritasi tartoméany, p = 2 + z-nek négy gyoke van (lasd fent), és
valoban, a gyoktényezds alak sem egyértelmt: 22 + x = (z — 2)(x — 3) = x(z — 5).
Az utolso ezel6tti példaban kitiintetett szerepe volt a komplex szamok halmazanak, C-nek. A

kovetkezs tétel azt mondja, hogy nemcsak itt, hanem mindig ilyen speciélis a C:

4.8. Tétel (Az algebra alaptétele). Minden n-edfoki p € Clx] \ {0} polinomnak — multiplicitdssal

szamolva — pontosan n gyoke van C-ben.

Az algebra alaptétele tehat garantélja, hogy bdrmely komplex egyiitthatos (nemnulla) polinomnak
egyértelmiien létezik gyoktényezds alakja. (De annak elsallitasa altaldban nagyon nehéz feladat.)

Vigyazat: ne keverjiik az algebra alaptételét a szamelmélet alaptételével — ez utobbi a szamok
primtényezds felbontasanak egyértelmiiségérdl szolt, lasd az Osztok, primszamok c. jegyzetet.

Sage-ben a p.roots() tagfiiggvény szamitja ki egy polinom gyokeit:

sage: P.<x> = ZZ[]

sage: p = 2*%x"3 - 6*x + 4

sage: p.roots()

[(-2, 1), (1, 2)] # a -2 egyszeres, az 1 kétszeres gyok

sage: p.roots(multiplicities=False)

[-2, 1] # multiplicitédsok nélkiil
sage: p(-2) # ellendrzés behelyettesitéssel
0

sage: p = 16*xx"4 - 1

sage: p.roots()

(] # nincs egész gyodke

sage: p.roots(QQ) # megadhatunk egy bdvebb alaphalmazt is
[((1/2, 1, (-1/2, 1)]

sage: p.roots(QQ, multiplicities=False)

[1/2, -1/2]

sage: p.roots(RR) # RR-ben a Sage csak kozelitdleg tud szamolni
[(-0.500000000000000, 1), (0.500000000000000, 1)]

sage: p.roots(CC) # CC-ben is

[(-0.5000000000, 1), (0.5000000000, 1), (-0.5000000000%I, 1), (0.5000000000*I, 1)]



5. Lagrange-interpolaci6

Az alabbiakban test {616tti polinomokrol lesz szo (pl. Q vagy R, de nem Z, lasd az el6z6 jegyzetet.)
Lattuk, hogy egy nemnulla n-edfoku polinomnak legfeljebb n gycke lehet. Ez azt is jelenti, hogy
ha egy legfeljebb n-edfoki polinomnak n+1 gyoke van, akkor az nem lehet més, csak a nullpolinom (0)
(amelynek minden ¢ gyoke). Ezt az allitast altalanosithatjuk gyokok helyett helyettesitési értékekre:

5.1. Tétel. Ha két legfeljebb n-edfoki polinom n+1 helyen megegyezik, akkor a két polinom egyenld.
Példa. Ha p és ¢ legfeljebb méasodfoka polinomok, és harom helyen megegyeznek: p(1) = ¢(1),
p(2) = q(2) és p(5) = q(b), akkor a tétel alapjan p = ¢. Linearis polinomokhoz két érték is elég
(szemléletesen: két pont meghataroz egy egyenest), konstans polinomokhoz pedig egy is elegendd.

(A tétel bizonyitasa nagyon egyszert: vegyiik a két polinom kiilonbségét, ami a kérdéses n+1 helyen 0-t vesz fel,

vagyis n+1 gyoke van, azaz csak a nullpolinom lehet.)

Tehat egy n-edfokt polinomot egyértelmiien meghatarozza n—+1 helyettesitési értéke.

Most nézziik meg, hogyan szamithatjuk ki ezt az egyértelmten létezd polinomot az n+1 értékbdl.
Els6 1épésként nézziik azt a specidlis esetet, amikor majdnem minden érték nulla, kivéve egyet.
Példaul keressiik meg azt a p masodfokd polinomot, amelyre p(1) = 0, p(2) = 0 és p(5) = 8.
Az els6 két feltételt konnytd teljesiteni: p := (z — 1)(z — 2). De a harmadik érték még nem jo:
p(5) = (5 —1)(b —2) = 12 # 8. Ezért szorozzuk meg a polinomot egy olyan c-vel, hogy ¢ - p(5) = 8
legyen, azaz ¢ := 8/p(5) = 8/12 = 2/3, mert ez a gyokoket nem valtoztatja meg, viszont a harmadik
értéket "megjavitja". Tehat legyen inkabb p :=2/3 - (v — 1)(z — 2) = 22%/3 — 22 + 4/3.

De mi a helyzet, ha nincsenek nullak? Példaul melyik p méasodfokt polinomra lesz p(1) = 4,

p(2) = 2 és p(5) = 8?7 Ehhez alkalmazzuk a fenti modszert haromszor, és adjuk 6ssze az eredményeket:

P =4, p() =0, pB) =0 = =4 (TP~ Ta s 10
P =0, ) =2 ) =0 = p=2- GO = T
ps(1) =0, p3(2) =0, p3(5) =8 => p3 =8 ((E:Bg:;) :§x2—2x—i—§
p(1)=4, p2)=2, p6)=8 = p=pi+p2+ps =22~ 51+ 8

Ezt a modszert hivjuk Lagrange-interpolaciénak. Altalaban:

5.2. Tétel (Lagrange-interpolacio). Ha egy test folotti legfeljebb n-edfoki p polinom n+1 kiilonbézé

helyen adott p(x1) = 1, p(xa) =y2, ..., P(Tpi1) = Yny1 Ertékeket vesz fol, akkor:
n+1 n+1

T —
p= Z i H o
J#Z
Megjegyzés: azért kell test, hogy az osztasokat mindig el tudjuk végezni. Tehat pl. Z[x]-ben nem

miikodik az interpolacio, csak Q[z]-ben, R[z]-ben stb. Test f6lott viszont bdrmely xq, ..., 2,11 és
YL, - - - Yns1 ertékekre egyértelmiien létezik ilyen polinom (ha az z;-k mind kiilonbozéek).

A Lagrange-interpolaciora a Sage-nek van egy beépitett fiiggvénye:
sage: P.<x> = QQ[] # ZZ[] nem jo!

sage: P.lagrange_polynomial([(1,4), (2,2), (5,8)])
Xx~2 - bxx + 8



6. Shamir-féle titokmegosztas

Tegyiik fel, hogy van egy titkos informéacio (egy szam, példaul egy titkositashoz hasznalt kulcs),
amelyet szeretnénk megosztani tobb ember kozott (példaul egy véllalat munkatéarsai kozott).

Ennek a legegyszertibb moédja, ha minden résztvevének odaadjuk a titkot. KEzzel persze az
a probléma, hogy ha barmelyikiik visszaél vele, vagy ellopjak téle, akkor az egész kozos titok
kompromittalodik. Jobb lenne egy olyan mddszer, ahol kiilon-kiilon egyikiik sem fér hozza a titokhoz.

A mésik véglet az, hogy a titkos informéaciot egyenls részekre osztjuk, és minden résztvevs kap
egy-egy részt. Ekkor kiilon-kiilon egyikiik sem tud visszaélni a sajat részével — s6t, egy kisebb
csoportjuk sem —, csak minden résztvevs egyiittes kozremiikodésével lehet hozzaférni a titokhoz. Ezzel
viszont az a probléma, hogy ha barmelyikiik elveszti a sajat részét (vagy atmenetileg elérhetetlen),

akkor a kozos titkot nem lehet helyreallitani.

De van egy masik probléma is ezzel a modszerrel: bar semelyik résztvevé nem rendelkezik a teljes titokkal, de annak
részeivel igen, igy mégis kozelebb vannak a titok megfejtéséhez. Példaul ha egy szamzaras lakatnak négyszamjegyii
kodja van, akkor aki semmit nem tud a kodrol, annak 10* = 10000 lehetdséget kell végigprobalgatnia a kinyitasahoz
(legrosszabb esetben); aki viszont ismeri a kod egyik szamjegyét, annak méar csak 10> = 1000 lehetdséget kell

végigprobalnia, azaz tizszer gyorsabban tudja kinyitni; két szamjegy ismeretében pedig szézszor gyorsabb lesz.

Az idealis megoldés olyan lenne, hogy a titok helyreallitasahoz az n résztvevébdl k-ra van sziikség
(pl. 6tbdl haromra); ha barmelyik k& résztvevd jelen van, akkor vissza tudjak allitani a titkot; de ha
csak legfeljebb k—1 résztvevs van jelen, akkor nem tudjak megfejteni, s6t, semennyivel nem keriilnek
kozelebb a megfejtéséhez, mint ha egyetlen résszel sem rendelkeznének.

Erre ad megoldas a Shamir-féle titokmegosztas [Shamir’s secret sharing (SSS)].

Legyen n a résztvevek szama, amelybdl k-ra lesz sziikség a visszaallitashoz (1 < k < n). Legyen
tovabba S € Z a megosztando titok, amit "elrejtiink" egy k—1-edfokt polinomba a kévetkezSképpen:
p=ar 12" .. Far?+ a4+ S,
ahol a konstans tag az S titok, a tobbi egytitthatod (ag,...,ax_1) pedig véletlen egész szamok. Ezt
a polinomot kiértékeljiikk n kiilonb6z6 helyen, példaul p(1),p(2),...,p(n), és minden résztvevének
adunk egyet-egyet (egy-egy (x;,y;) part). Ekkor barmely k résztvevs a k helyettesitési értékbsl
egyértelmiien vissza tudja allitani a polinomot a Lagrange-interpolacio segitségével (lasd fent), és igy
megkapjak a konstans tagjat, S-et is. Viszont k-nal kevesebb résztvevé nem tudja visszaallitani a
polinomot, hiszen a hianyzo6 értékeket barhogy kitolthetik, mindig kiilonb6z6 polinomokat kapnak,

tehat nem tudhatjak, melyik volt az eredeti.
Példa. Legyen n = 5 résztvevs, amelybdl £ = 3 kell a visszaallitashoz. Legyen a titok az S = 67
érték, és generaljunk még két véletlen egyiitthatot, pl. a; = 38 és ay = 13, amelybdsl megkapjuk a
kovetkezé méasodfoki polinomot: p = 13z% + 38z + 67. Ezt értékeljiik ki 6t helyen:

p(1) =118, p(2) =195, p(3) =298, p(4) =427, p(5) =582,
és mindenkinek adjunk egyet-egyet. Ekkor barmelyik hirom résztvevs vissza tudja allitani p-t,
példaul az 1-es, a 2-es és az 5-0s a kovetkezSképpen (Lagrange-interpoléacioval, lasd fent):
(x —2)(x —b) 105, (x —1)(x —b) L 582, (x —1)(x —2)
(1-2)(1-5) (2-1)(2-5) G5-1)(5-2)
Valojaban azonban nincs sziikség a teljes p polinomra, csak a konstans tagjara, S-re, amely

p=118. = 1322 + 38z + 67.

megegyezik a p(0) helyettesitési értékkel, ezért azt sokkal gyorsabban is ki lehet szdmitani:

(=2)(=5) (—1)(=5) (—1)(~2)
SO =18 Ty T Eo e T BonGog
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Azonban a fent vazolt modszerrel ebben a formaban még van egy probléma. Ez abbol adodik,

hogy egész szamokkal szamoltunk, pedig a Lagrange-interpolacional kikotottiik, hogy ahhoz test kell.

Ez nemcsak egy elvi probléma, hanem konkrét tamadast is lehetévé tesz! Tegyiik fel, hogy a fenti példaban az
6tbol két résztvevs osszefog. Ok ugyan a teljes titkot nem tudjak kiszamitani (ahhoz harman kellenének), de ha
igyesek, akkor annak bizonyos tulajdonsagait mégis. Ugyanis a két értékiikbdl, pl. p(1)-bél és p(5)-bdl, és abbol, hogy
egy p = az® + bz + S alaka polinomroél van sz6, ahol a,b € Z, a kovetkezdket tudjak levezetni:

p(5) = 25a + 5b + S = 582
p(l)=a+b+S =118
p(5) —p(1) =24a+4b =464 = b=116—6a

= p(l)=a+ (116 —6a)+S5S =118 = S =5a+2.
Vagyis megtudtak, hogy a titkos érték 5-tel osztva 2-t ad maradékul, azaz S = 2 (mod 5). Ha tehat meg akarjak
talalni S-et, akkor csak 6tédannyi lehet&séget kell végigprobalniuk.

Ezt a triikkot az tette lehetéve, hogy az egylitthatok egész szamok, ahol az osztas nem mindig végezhets el. Ha
racionélis szamok lennének, akkor a fenti S = 5a + 2 Osszefiiggésbsl semmi nem deriilne ki S-rél, hiszen barmilyen
S-re létezne olyan a € Q, amely kielégiti (nevezetesen: a = (S — 2)/5).

Akkor miért nem hasznélunk racionalis szamokat egyiitthatoknak? Ez szdmos egyéb okbol nem lenne praktikus:
egyrészt kényelmetlen veliik szamolni, masrészt a titok tipikusan egész szam, harmadrészt a véletlenszam-generalas is
problémaés (egyaltalan milyen eloszlast hasznalnank?).

A gyakorlatban a Shamir-féle titokmegosztast Z,|x]-ben szokték végezni, ahol p egy olyan nagy
primszam, amelybe belefér S, a titok. (A Z,-16l az €l6z6 jegyzetben lattuk, hogy primszam modulusra
testet alkot, azaz az osztas mindig elvégezhetd.)

Példa. Legyen tovabbra is n = 5, k = 3 és S = 67, és generaljunk ismét egy masodfokd polinomot,
de most nem Z[z]-ben, hanem Zgg[z|-ben:
p = 1_32U2 +%ZL’ +ﬁ € Zgg[l‘].
Ekkor az 6t helyettesitési érték a kovetkezs (ugyanazok, mint fent, csak modulo 89):
p(1) =29, p(2)=17, pB3) =31, p4)=T71, p(5)=48.
A visszadllitas is ugyanagy torténik, csak most Q helyett Zgg-ben kell szamolni. Példaul p(1)-bél,
p(2)-bdl és p(5)-bdl a kivetkezsképpen:
e (D) (DER) (DY)
S —_— 9 R — + ]_7 A — 8 N —
(1-2)(1-5) 2-1)(2-5) (5 —1)(
= == =1 = T zm-1 m= = =1 = == = o
=29-10-4 " +17-5-86 +48-2-12 =28+ 31+8 = 67.
Mivel Z,, test, ezért a fent leirt tdmadas itt nem mikodik: bar itt is kijon, hogy S = 5a + 2, de itt ez semmit nem

arul el S-rgl, hiszen az 5a = S — 2 (mod 89) lineéris kongruencia barmely S esetén megoldhaté (lasd: Kongruenciak).

A Z, elénye tovabba, hogy abban a véletlenszam-generalés is trivialis, hiszen Z,-nek véges sok eleme van.

7. Szerzo

Ezt a jegyzetet Uray M. Janos irta, részben felhasznalva az alabbi forrasokat:
[1] https://compalg.elte.gitlab-pages.hu/dimoa-web/tematika/dimoa
https://en.wikipedia.org/wiki/Polynomial

https://en.wikipedia.org/wiki/Shamir}27s_secret_sharing

A. Shamir (1979): How to share a secret. Communications of the ACM, 22 (11), pp. 612-613.
https://dl.acm.org/doi/10.1145/359168.359176

Hibakat, észrevételeket itt lehet jelezni: uray.janos@inf.elte.hu.
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[3] https://en.wikipedia.org/wiki/Lagrange_polynomial
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