Euler—Fermat-tétel és RSA

Diszkrét modellek alkalmazasai

1. Euler-féle o-fiiggvény

A Kongruenciak c. jegyzetben lattuk, hogy egy a € Z akkor és csak akkor invertalhaté modulo m,
ha a és m relativ primek, azaz Inko(a,m) = 1. Példaul m = 10-re 1, 3, 7 és 9 invertalhato (mert
minden mas maradék oszthato 2-vel vagy 5-tel).

Az invertalhato szamok egy fontos tulajdonsiga, hogy a szorzatuk is invertalhato:

1.1. Tétel. Ha a és b invertdlhato modulo m, akkor ab is invertdlhato modulo m.
Példa. m = 10-re 3-9=7 (10), 3-3 =9 (10), 3-7=1 (10) sth.

Az el6z6 jegyzetben (Diszkrét logaritmus) ennek mar lattuk egy specidlis esetét, ahol a modulus primszam volt,
akkor ugyanis minden nemnulla maradék invertalhato, és lattuk, hogy két nemnulla maradék szorzata sosem lesz nulla.
Ez azonban csak primszdm modulusokra igaz (pl. 4 -5 =0 (10)), és most méar azt is latjuk, hogy az altalanositas ugy

lehetséges, ha a "nemnulla" jelz&t lecseréljik "invertalhato"-ra.
Ugyancsak megismertiik a teljes maradékrendszer fogalmat, pl. {0,1,2,...,m—1} (lasd: Kongru-

encidk). Most megismeriink egy hasonlo fogalmat, amely csak az invertalhato szamokat tartalmazza:

1.2. Definicié. Ha T egy teljes maradékrendszer (modulo m), akkor {a € T | Inko(a,m) = 1} egy
redukalt maradékrendszer (modulo m).

Példa. A kovetkez6k mindegyike redukalt maradékrendszer modulo 10:
{1,3,7,9}, {11,13,17,19}, {1,53,77, —21} sth.

A teljes maradékrendszerekhez hasonléan a redukalt maradékrendszerekbdl is minden m-re vég-
telen sok van (de altalaban csak a legegyszertibbel foglalkozunk, pl. {1,3,7,9}). Tovabba barmely
rogzitett m-re ugyanannyi elemiik van, pl. m = 10-re mindegyiknek 4 eleme van.

De héany elemiik van altalaban, azaz hany invertalhaté maradék van modulo m? Ennek megvala-

szolasahoz vezessiik be a kdvetkezd fliggvényt:

1.3. Definici6. Egy n € N*-ra legyen ¢(n) az n-hez relativ prim egészek szama 0 és n—1 kozott,
azaz p(n) = {k € Z|0<k <n—1 A Inko(n, k) = 1}|. Elnevezés: Euler-féle ¢-fiiggvény (vagy
roviden: Fuler-fiigguény). (¢ kiejtése: "fi".)
Peélda. ¢(10) = |{1,3,7,9}| =4 és (7)) = |{1,2,3,4,5,6}| = 6.
Sage-ben a p(n) fliggvény elnevezése euler_phi(n). Allitsuk el az elsé néhany értékét:
sage: matrix([[n, euler_phi(n)] for n in range(1l, 26)]).transpose()
[1 2 3 4 5 6 7 8 910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25]
[1 1 2 2 4 2 6 4 6 410 412 6 8 816 6 18 8 12 10 22 8 20]
Vagy abréazolhatjuk is:

sage: plot(euler_phi, 1, 100)



A p(n) fiiggvény legfontosabb tulajdonsagai:

1. ¢(1) =1 (hiszen Inko(1,0) = 1).

2. Han > 2, akkor ¢(n) < n—1 (hiszen Inko(n,0) =n # 1).

3. Ha p prim, akkor (és csak akkor) ¢(p) = p—1, mert 1-t8l p—1-ig minden szam relativ prim
p-hez. (Vagyis p(n) a legmagasabb értékeit a primszamokra veszi fel.)

4. Ha p prim, akkor ¢(p*) = p* —p* ' = (p—1)p*71, pl. 0(16) = (2") = 2*—2® = 8. (Bizonyitas:
az Osszes p* szambol ki kell venni p tébbszoroseit, amelyek szama p* /p= pk’l.)

5. Ha a és b relativ primek, akkor ¢(ab) = p(a) - p(b). Példaul ¢(10) = ¢(2) - ¢(5) =1-4 = 4.
(A bizonyitas nehéz, ezért mell6zziik.) De fontos: ez a tulajdonsag csak relativ primekre igaz!
Példaul ¢(2) - p(4) =1-2=2,de p(2-4) = p(8) =2° — 22 =4 #£ 2.

A fentiek alapjan barmely n-re ki tudjuk szamitani ¢(n)-et, ha ismerjiik n primfelbontéséat.

Példa. Ha n = 24 = 2% - 3, akkor, mivel 2% és 3 relativ primek, ezért:
p(24) = p(2%) - p(3) = (2~ ) B-1) =4-2=8
Altalaban, mivel kiilonboz6 primszamok hatvanyai mindig relativ primek, ezért a primfelbontéssal

felbonthatjuk ¢(n)-et primhatvanyok ¢()-jeinek szorzatara, azokra pedig mar van képletiink.
Példa.

p(4200) = (2% 352 - 7) = p(2°) - 9(3) - p(5%) - p(7) = (2° = 2%) - 2 (5” — 5) - 6 = 960.
Altalanosan is felirhatjuk a képletet:

1.4. Tétel (p kiszamitasa). Ha n kanonikus alakja n = ppk2 ... pfm | akkor:

p(n) = (pllﬂ _plfrl) (p§2 — pg’?*l) e (pl:nm _ pfnmﬂ)_

Specialis esetként, ha n két kiilonb6z6 primszam szorzata, n = p - q, akkor p(n) = (p—1)(¢ — 1).
Megjegyzés: a fentiek alapjan (n)-et konnyen ki tudjuk szdmitani, ha ismerjiik n primtényezds
felbontasat. Ha viszont nem ismerjiik — és, mint latni fogjuk, nagy n-ekre a primfaktorizacié nagyon

nehéz feladat —, akkor ¢(n)-et sem fogjuk tudni kiszdmitani. Ez kés6bb még kulcsfontossagu lesz.

2. Modularis hatvanyozas 11.

Az el6z6 jegyzetben (Diszkrét logaritmus) foglalkoztunk moduléris hatvanyozassal, de elsGsorban
csak primszam modulusok esetén. Most altaldnositjuk a kérdést tetszéleges modulusra.

Példaul tekintsiik modulo 10 az sszes maradék els6 néhany hatvanyat:

sage: matrix([[power_mod(a, k, 10) for k in range(30)] for a in range(10)])
[1000C00O0O0D00000O0000000000000000O0O0O00O0]
r11111111111111111111111111111]
[124862486248624862486248624386 2]
[13971397139713971397139713971 3]
[14646464646464646464646464614¢6 4]
[15555555555555555555555555555 5]
[1666666666666666666666666©6666 6]
[17931793179317931793179317931T7]
[184268426842684268426842618426 8]
[19191919191919191919191919191 9]

\)



Osszehasonlitva az el6z6 jegyzettel, ahol a modulus primszam volt, a kovetkezdket vehetjiik észre:

e [tt az 1 nem minden sorban ismétlédik. Bizonyos sorokban periodikusan visszatér, mashol

viszont az a” = 1 az egyetlen l-es hatvany.

e Ha nem is az 1-t6l, de el6bb-utéobb minden sorban periodikusan ismétlddnek a hatvanyok.

e Mely alapokra ismétlgdik az 17 Ezek az 1, a 3, a 7 és a 9, azaz éppen az invertalhato alapok.

e Ezen szamok rendje (azaz az els6 pozitiv kitevs, amelyre a hatvany 1) a tablazatbol leolvashato:

1, 2 vagy 4 (pl. ord;o(7) = 4). Vegyiik észre, hogy ezek éppen a 4 osztoi.

e Akéarcsak primszam modulusra, itt is igaz, hogy ordio(1) =1 és ord;o(10—1) = 2.

Ahhoz, hogy ezen megéllapitasok tobbségét altalanosithassuk, sziikségiink van egy altalanos
tételre a moduléris hatvanyozasrol; olyanra, mint a kis Fermat-tétel, amely primszam modulusokra
azt mondta, hogy a’' =1 (mod p), ha a Z 0 (mod p). Ezt altaldnositjuk tetszéleges modulusra:
2.1. Tétel (Euler-Fermat-tétel). Ha m € N, a € Z és Inko(a, m) = 1, akkor

a?™ =1 (mod m).
Példa. m = 10-re ¢(10) = 4, ezért 3* =1 (mod 10), 7* =1 (mod 10) stb.

Altalaban tehat nem a p— l-edik hatvany lesz 1, hanem a ¢(m)-edik (primszamokra a kettd
egybeesik: p(p) = p—1).

Nagyon fontos, hogy ez a tétel csak akkor mikodik, ha a és m relativ primek. Ha nem azok,
akkor nemcsak a ¢(m)-edik hatvany nem lesz 1, de semelyik pozitiv kitev§ji hatvany sem. Példaul
m = 10-re leolvashato, hogy a péros szamok minden hatvanya paros, és az 5 minden hatvanya 5.
Altaldban konnyen belathat6, hogy minden a™ mod m hatvéany oszthaté Inko(a, m)-mel (ha n > 1).
Ha tehat Inko(a, m) # 1, azaz nem relativ primek, akkor az 1 biztosan nem szerepelhet a hatvanyok
kozott. Ha viszont relativ primek, akkor az Euler—Fermat-tétel garantélja, hogy szerepel az 1.

Az Euler—Fermat-tételbdl kovetkezik, hogy a hatvanyok periodikusan ismétlédnek p(m) szerint
(ha Inko(a, m) = 1):

a" M = "™ = "1 = a™  (mod m).

Ennél révidebb periodussal is ismétlddhetnek, s6t, az is belathato, hogy a rend (ord,,(a)) mindig osztoja ¢(m)-nek.
Példaul m = 10 esetén a rend 1, 2 vagy 4 lehet (lasd fent), és valéban, ezek mind oszt6i ¢(10) = 4-nek. (Ezzel
altalanositottuk az el6z6 jegyzetben primszam modulusra kimondott Lagrange-tételt.)

Megjegyzés: bar az Fuler-Fermat-tétel csak invertalhaté alapokrol szol, igy teljes ismétlddés is csak ezeknél

lehetséges (hiszen a tobbinél mar az 1 sem ismétlgdik), viszont a tobbi alap hatvanyai is elébb-utdbb ismétlédnek.

Belathato, hogy ezekre is igaz, hogy a végs6 periodus hossza legfeljebb ¢(m), egészen pontosan ennek osztoja.

Az Euler—Fermet-tétel egyik fontos alkalmazésa a modularis hatvanyok kitevGinek egyszertsitése:
Példa. Szamitsuk ki a 1377° mod 10 hatvanyt. Elszor is, természetesen az alapnak vehetjiik a
maradékat 10 szerint:

137" = (137 mod 10)™ =7 (mod 10).
A kitevére viszont ugyanez nem miikodik (77° # 7° (mod 10)). Ehelyett hasznalhatjuk az Euler-
Fermat-tételt, amely alapjan a kivet6t nem modulo 10, hanem modulo ¢(10) = 4 kell venni:
775 = 7rsmedd = 73 (10d 10).
Ez azért mitkodik, mert az Euler-Fermat-tétel szerint 7919 = 1 (mod 10), azaz:
770 = 7IsAEs — (74)18 ?=1%.7 =7 (mod 10).
A 1377 mod 10-et tehat leegyszertisitettiik 72 mod 10-re, amelyet mar sokkal kénnyebb kiszamitani:
T=7".7=49-7=9-7=63=3 (mod 10).
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A fent bemutatott egyszertsitésnek van egy elméleti és egy gyakorlati feltétele: egyrészt az
Euler-Fermat-tételhez az kell, hogy az alap relativ prim legyen a modulushoz (amely itt teljesiilt:
Inko(7,10) = 1); masrészt pedig ki kell tudni szamitani ¢(m)-et az m modulusra. Ez utébbihoz
sziikség van az m primtényezGs felbontéséara, amelyet csak akkor tudunk kiszamitani, ha m nem til
nagy, vagy specialis alaku.

Osszegezve tehat: ha ismerjiik ¢(m)-et, és Inko(a,m) = 1, akkor az a™ mod m hatvanyt gy
szamithatjuk ki, hogy az alapot vessziik modulo m, a kitevét pedig modulo p(m):

)n mod ¢p(m)

a” = (a mod m (mod m),

és innen mar konnyebb kiszamitani a hatvanyt (példaul gyorshatvanyozéssal, 1asd az el6z6 jegyzetet).
De mi a helyzet akkor, ha az alap nem relativ prim a modulushoz? Példaul nézziik 1387° mod 10-et (ahol
Inko(138,10) = 2). Az els6 lépés tovabbra is miikodik:

1387 = (138 mod 10)™ = 8™  (mod 10).
Az Euler-Fermat-tételt viszont kdzvetleniil nem hasznalhatjuk, mert Inko(8,10) # 1. Az &tlet az, hogy bontsuk fel

a modulust két részre: 10 = 5 - 2, és ennek megfelelden a feladatot is: 87> mod 10 helyett szamitsuk ki 8™ mod 5-6t
és 8 mod 2-t. Ez azért jo, mert az elsg felére teljesiil, hogy Inko(8,5) = 1, ezért arra mar alkalmazhatjuk az
Euler-Fermat-tételt:
870 =37 =37 modd — 33 — 9 (mod 5),
a méasodik fele pedig trivialis:
8°=0"=0 (mod 2).

A két részeredménybdl a kinai maradéktétellel tudjuk kiszamitani a végeredmeényt (lasd: Kongruenciak):

z=2 (mod 5) }

x=2-(-2)-240-1-5=-8=2 (mod 10).
z=0 (mod 2)

3. Az RSA-eljaras

Az RSA-eljaras egy gyakran hasznalt titkositasi (kriptografiai) modszer. A bettiszo az alkotok
neveinek kezddbettiibsl all (Rivest, Shamir és Adleman). Az RSA-t szamos helyen hasznéljak az
internetes kommunikaciotol (pl. HT'TPS, SSH) a bankok biztonséagi rendszereiig.

Vigyazat: ez a jegyzet az RSA alapvetd koncepcidinak ismertetésére szoritkozik, igy jelent&s
egyszerisitéseket tartalmaz (ezt a valtozatot szoktak "tankonyvi RSA"-nak is nevezni). Ahhoz,
hogy az RSA valoban biztonsagos legyen, ennél tobb informéciora van sziikség, ezért az itt leirt
algoritmust ne hasznaljuk valédi adatok titkositasara. (Altalanosabban, barmilyen kriptogréafiai
algoritmus implementalasat — jatékpéldakat leszamitva — bizzuk a téméban jartas szakemberekre,

mert a legkisebb hibak is stlyos biztonsagi réseket okozhatnak.)

3.1. Aszimmetrikus titkositas

Az RSA egy aszimmetrikus titkositds |public-key encryption|, ami azt jelenti, hogy két kiilonbozs
kulcsot hasznél: az egyiket titkositasra, a masikat pedig a titkositott iizenet megfejtésére. Ezzel
szemben egy szimmetrikus titkositds (mint példaul a gyakran hasznalt AES, amelyrdl egy késGbbi
jegyzetben lesz sz6) ugyanazt a kulcsot hasznalja mind a titkositdshoz, mind a megfejtéshez. A
szimmetrikus titkositasok elénye az egyszertiségiik (altalaban sokkal hatékonyabbak, mint az aszim-
metrikus eljarasok), viszont hatranyuk, hogy mindkét félnek ismerni kell ugyanazt a (titkos) kulcsot.
Ehhez vagy taldlkozniuk kell elére titokban, hogy megbeszéljék a kozos kulcsot, vagy alkalmazniuk

kell egy olyan eljarast, mint a Diffie-Hellman-kulcscsere (lasd az el6z6 jegyzetet: Diszkrét logaritmus).
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Az aszimmetrikus titkositasoknal viszont, mint amilyen az RSA, két kulcs van:
e Nyilvanos kulcs [public key|: nyilvanossagra hozhato, és az iizenetek titkositasara hasznaljak.
e Titkos kulcs |private key|: titokban kell tartani, és ezzel lehet megfejteni a megfelels nyilvanos
kulccsal titkositott iizeneteket.
A két félnek nem kell tehat elére megbeszélniiik egy kozos kulcsot, hanem az egyik fél kozzéteszi a
nyilvanos kulcsat, a mésik fél pedig ezt hasznalva titkositja az iizenetet, amelyet igy az elsé fél a
titkos kulcsaval meg tud fejteni. Vagyis aszimmetrikus titkositasnal barki tud titkositott iizenetet
kiildeni egy cimzettnek, de azt csak a cimzett tudja megfejteni.

Ahhoz, hogy egy aszimmetrikus titkositds miikodjon, egyrészt az kell, hogy a két kulcs fiiggjon
egymastol, hiszen amit az egyikkel titkositunk, azt a masikkal meg kell tudnunk fejteni; masrészt
viszont az is kell, hogy a nyilvanos kulcsbol ne lehessen kiszamitani a titkos kulcsot, hiszen akkor az
egésznek nem lenne semmi értelme. Ez a két feltétel latszolag ellentmond egymasnak. Raadéasul ha

nem lehet az egyikbdl kiszamitani a masikat, akkor hogyan tudjuk ket egyaltalan elGallitani?

3.2. Az RSA miikodése

Az RSA-eljaras azon alapul, hogy a primfaktorizacid, azaz a primtényezds felbontés kiszamitéasa
nagy szamokra nagyon nehéz feladat. A tudomény mai allasa szerint nincs olyan hatékony algoritmus,
amellyel faktorizalni tudnank egy kell6en nagy szamot. Azaz ha van két nagy primszamunk, p és ¢,
akkor azokat konnyen 6ssze tudjuk szorozni: n := p-q, de az n-bdl senki nem fogja tudni visszaallitani
p-t és ¢-t. (Legalabbis ha elég nagyok, és bizonyos matematikai feltételeknek megfelelnek, amelyeket

itt nem részleteziink.)
Megjegyzés: ez hasonlit az el6z6 jegyzetben megismert diszkrét logaritmusra, ahol szintén volt egy mfivelet, a
moduléris hatvanyozas, amelyet konnyd elvégezni, viszont a forditottjat, a diszkrét logaritmust nehéz. Az ilyen

miiveletet egyirdnyi fiiggvénynek nevezzik.

Az RSA alapvetd miivelete — akarcsak a Diffie-Hellman-kulcscserének — a moduléris hatvanyozas,
de a modulus ezittal nem primszam, hanem két primszam szorzata: n = p - ¢q. Mind a titkositas,
mind a megfejtés egy hatvanyozéssal torténik az n modulus szerint, csak kiilonbo6zé kitevékre:

e a titkositas soran az m iizenetbdl |plaintext| kiszamitjuk a ¢ = m® (mod n) értéket, ahol ¢ a

titkositott tizenet |cyphertext| és e a nyilvinos kitevd;

e a megfejtés soran pedig m-et az m = ¢ (mod n) hatvanyozéssal fogjuk visszaallitani, ahol d a

titkos kitevd.
A kérdés persze az, hogy mi legyen e és d, hogy ez igy mindig miikédjon.
Ahhoz, hogy ugyanazt az m-et kapjuk vissza, mint amit titkositottunk, a kovetkezd kell:
m=c'=(m)=m* (mod n).
Az Euler—Fermat-tételbdl (lasd fent) tudjuk, hogy a kitevének vehetjiik a maradékat modulo ¢(n),

ed = ppedmed @) (1od n). Tehat ha e és d olyan, hogy ed = 1 (mod p(n)) — azaz e és d

egymés inverze modulo ¢(n) —, akkor éppen m® = m (mod n) lesz, ahogy azt szeretnénk.

azaz m

(Megjegyzés: ha Inko(m,n) # 1, akkor az Euler—Fermat-tételt nem hasznalhatjuk, de mas modszerrel akkor is

“d =m (mod n).)

bebizonyithato, hogy m
A nyilvanos kitevébdl, e-bdl csak akkor tudjuk kiszamitani a titkos kitevst, d-t, ha ismerjiik
¢(n)-et. De ahhoz, hogy kiszamitsuk p(n)-et, sziikséglink van az n primtényezds felbontaséara, azaz

p-re és g-ra. Tehat az RSA-eljaras biztonsagat valoban az adja, hogy a primfaktorizécié nehéz.



Az RSA els6 lépése a kulcsgeneralas:

Generaljunk két kiillonbozs, véletlen, titkos primszamot: p-t és g-t.

Szamitsuk ki a szorzatukat: n :=p-q.

Szémitsuk ki p(n)-et: p(n) = ¢(pqg) = (p)e(q) = (p —1)(g — 1).

Valasszunk egy nyilvanos kitevét, e-t ugy, hogy 2 < e < ¢(n) és Inko(e, ¢(n)) = 1.

Oldjuk meg az ed =1 (¢(n)) kongruenciat d-re, azaz szamitsuk ki e inverzét modulo ¢(n).
Nyilvanos kules: az (n, e) par. Ezt kozzétehetjiik.

Titkos kules: az (n,d) par. Ezt tartsuk titokban.

(Megjegyzés: nemcsak d, hanem p, q és p(n) is titkos értékek, de azokra a tovabbiakban nem lesz
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sziikség, igy torolhetjiik azokat.)
Ezutén az RSA-val igy lehet titkositani:
1. Irjuk fel a titkositandé iizenectet egy m egész szamként 0 és n—1 kozdtt.
2. Titkositas: szamitsuk ki a ¢ = m® (mod n) hatvanyt az (n, e) nyilvanos kulesbol.

3. Megfejtés: szamitsuk ki az m = ¢? (mod n) hatvanyt az (n,d) titkos kulesbol.
(Megjegyzés: az lizenet egész szamként valo felirdsa nem trivialis feladat. Egyrészt, ha tul hosszua, akkor fel kell
bontani kisebb részekre. Masrészt a legegyszertibb, bitenkénti feliras — itt nem részletezett okokbél — nem biztonsagos,

hanem célszert véletlen biteket hozzdadni az tizenethez ("padding"). Ez azonban mar tulfesziti a jegyzet kereteit.)

Akércsak a Diffie-Hellman-kulcscserénél, itt is nagyon fontos, hogy a két primszamot, p-t és ¢-t
biztonsagos véletlenszam-generatorral allitsuk el (1asd az el6z8 jegyzetet), hogy egy kiils6 megfigyeld
ne tudja Sket megjosolni. Szintén nagyon fontos, hogy olyan nagyok legyenek (és megfelels tulajdon-
saguak), hogy n-et ne lehessen felbontani p-re és g-ra. Manapsag jellemzs a 2048-bites és a 4096-bites
RSA, azaz n hossza kettes szamrendszerben 2048, ill. 4096 bit (tehat p és ¢ hossza egyenként kb.
1024, ill. 2048 bit).

Es hogyan &llitjuk el6 e-t, a nyilvanos kitev6t? Mivel nyilvanos, ezért nem kell véletlennek lennie,
viszont érdemes olyan értéket valasztani, amellyel hatékonyan lehet szdmolni. Gyakran hasznéljak
az e = 2% + 1 = 65537 értéket, amely elég egyszert ahhoz, hogy konnyt legyen vele szamolni
(emlékezzilink arra, hogy a gyorshatvanyozas annal gyorsabb, minél kevesebb 1-es bit van a kitevs

binaris alakaban), de elég Osszetett ahhoz, hogy ne veszélyeztesse az RSA biztonsagét.

3.3. Digitalis alairas

Mint lattuk, az RSA-val ugy lehet titkositani, hogy az tizenetet a nyilvanos kulcesal titkositjuk, és
a titkos kulccsal fejtjiik meg. Ez azt jelenti, hogy barki tud titkos iizenetet kiildeni egy cimzettnek,
de csak a cimzett, azaz a titkos kulcs birtokosa tudja megfejteni azt.

De mi torténik, ha ezt megforditjuk? Mi torténik, ha a titkos kulcesal titkositjuk, és a nyilvédnos
kulccsal fejtjiikk meg az tizenetet? Ekkor csak a titkos kulcs birtokosa tud titkositani, de barki meg
tudja fejteni az lizenetet. Van ennek barmi értelme?

Ezt ugy hivjak, hogy digitdlis aldirds (vagy hitelesités), amely a titkositason kiviil egy masik
fontos alkalmazasa az RSA-nak. Ilyenkor az m tizenetet a titkos kulccsal "titkositjuk" (kodoljuk),

4 (mod n) értéket — az aldirdst [signature] —, és ezt tovabbitjuk m-mel

azaz elGallitjuk az s = m
egyiitt. Ezutén az iizenet cimzettje a nyilvanos kulcs segitségével vissza tudja allitani s-b6l m-et:
m = s (mod n), és ha ez megegyezik a kapott m-mel, akkor biztos lehet benne, hogy az tizenet

valoban a titkos kulcs birtokosatol szarmazik.



3.4. Gyorsitas kinai maradéktétellel

Mint lattuk, a nyilvanos kitevét, e-t megvélaszthatjuk tgy, hogy kénnyt legyen vele szdmolni. A
titkos kitevére, d-re viszont mar nincs kozvetlen befolyasunk, ezért az lehet nagyon nagy is — ami
a biztonsag szempontjabol persze egyaltalan nem baj. Ez viszont azt jelenti, hogy d-ik hatvanyra
emelni (azaz megfejteni az tizenetet) sokkal lassabb, mint e-ikre (azaz titkositani).

Lehet azonban ezt gyorsitani, ha nem kozvetleniil szamitjuk ki az m = ¢ (mod n) hatvanyt,
hanem két részletben, azaz az n = p - ¢ modulus helyett kiilon-kiilon p-re és g-ra:
m=c’ (modn) — my =t (mod ),

my = ¢ (mod q).

A két eredményt a kinai maradéktétellel tudjuk egyesiteni (lasd a Kongruencidk c. jegyzetet). Ez
a felbontas azért jo, mert igy nemcsak kisebb szamokkal kell szamolni (a kisebb modulusok miatt),
de a kitevs hosszat is csokkenthetjiik: a kis Fermat-tétel miatt elég a d, := d mod (p—1), ill. a
d, = d mod (¢—1) kitevSket hasznalni. Igy bar egy helyett két moduléaris hatvanyozast végziink, de
azok egyenként tobb mint négyszer olyan gyorsak: a kitevdk is fele olyan hosszuak, tehat fele annyi
szorzas kell, és a szorzandd szamok is fele akkorak.
A gyorsitott m = ¢ (mod n) hatvanyozas tehat igy torténik:
1. Szamitsuk ki elére a kovetkezs értékeket:
e d,:=dmod (p—1),
e d,:=dmod (¢—1),
e ¢ inverzét (¢—') modulo p.
2. my = ¢ mod p.
3. my = ¢ mod gq.
4. A kinai maradéktétellel szamitsuk ki m,,-bél és m,-bol m-et:
e my:=q '(m, —m,) mod p.
® m = my + Mmyq.
A fenti gyorsitds miatt gyakran nem is az (n,d) part szoktak titkos kulcsként tarolni, hanem a

(pa q, dp7 dq7 q_l) otost.

4. Szerzd

Ezt a jegyzetet Uray M. Janos irta, részben felhasznélva az alabbi forrasokat:
[1] https://compalg.elte.gitlab-pages.hu/dimoa-web/tematika/dimoa
2]

[3] https://en.wikipedia.org/wiki/RSA_cryptosystem

[4] Rivest, Shamir, Adleman (1977): A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.

https://publications.csail.mit.edu/lcs/pubs/pdf/MIT-LCS-TM-082.pdf

Hibakat, észrevételeket itt lehet jelezni: uray.janos@inf.elte.hu.

https://en.wikipedia.org/wiki/Euler’27s_totient_function
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