Euler—Fermat-tétel és RSA

Diszkrét modellek alkalmazasai

1. Euler-féle o-fiiggvény

A Kongruenciak c. jegyzetben lattuk, hogy egy a € Z akkor és csak akkor invertalhaté modulo m,
ha a és m relativ primek, azaz Inko(a,m) = 1. Példaul m = 10-re 1, 3, 7 és 9 invertalhato (mert
minden mas maradék oszthato 2-vel vagy 5-tel).

Az invertalhato szamok egy fontos tulajdonsiga, hogy a szorzatuk is invertalhato:
1.1. Tétel. Ha a és b invertdlhato modulo m, akkor ab is invertdlhato modulo m.
Példa. m = 10-re 3-9=7 (10), 3-3 =9 (10), 3-7 =1 (10) stb.

Az el6z6 jegyzetben (Diszkrét logaritmus) ennek mar lattuk egy specidlis esetét, ahol a modulus primszam volt,
akkor ugyanis minden nemnulla maradék invertalhato, és lattuk, hogy két nemnulla maradék szorzata sosem lesz nulla.
Ez azonban csak primszam modulusokra igaz (pl. 4 -5 = 0 (10)), és most mar azt is latjuk, hogy az altalanositas ugy
lehetséges, ha a "nemnulla" jelz6t lecseréljik "invertalhato"-ra.

Ugyancsak megismertiik a teljes maradékrendszer fogalmat, pl. {0,1,2,...,m—1} (lasd: Kongru-

encidk). Most megismeriink egy hasonl6 fogalmat, de csak invertalhaté szdmokra:

1.2. Definicié. Ha T egy teljes maradékrendszer (modulo m), akkor {a € T | Inko(a,m) = 1} egy

redukalt maradékrendszer (modulo m).

Példa. A kovetkezdk mindegyike redukalt maradékrendszer modulo 10:
{1,3,7,9}, {11,13,17,19}, {1,53,77, —21} sth.

A teljes maradékrendszerekhez hasonléan a redukalt maradékrendszerekbdl is minden m-re vég-
telen sok van (de altalaban csak a legegyszeriibbel foglalkozunk, pl. {1,3,7,9}). Tovabba barmely
rogzitett m-re ugyanannyi elemiik van, pl. m = 10-re mindegyiknek 4 eleme van.

De héany elemiik van altalaban, azaz hany invertalhaté maradék van modulo m? Ennek megvala-

szolasédhoz vezessiik be a kovetkezd fiiggvényt:

1.3. Definici6. Egy n € N'-ra legyen ¢(n) az n-hez relativ prim egészek szama 0 és n—1 kozott,
azaz p(n) = |{k € Z |0 <k <n—1 A Inko(n, k) = 1}|. Elnevezés: Euler-féle ¢-fiiggvény (vagy
roviden: Fuler-figguény). (¢ kiejtése: "fi".)

Példa. ¢(10) = [{1,3,7,9} = 4 és (7) = [{1,2,3,4,5,6}| = 6.
Sage-ben a ¢(n) fiiggvény elnevezése euler_phi(n). Allitsuk el6 az elsé néhany értékét:

sage: matrix([[n, euler_phi(n)] for n in range(l, 26)]).transpose()
[1 2 3 4 5 6 7 8 910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25]
[1 1 2 2 4 2 6 4 6 410 412 6 8 816 6 18 8 12 10 22 8 20]

Vagy abréazolhatjuk is:

sage: plot(euler_phi, 1, 100)



A p(n) fiiggvény legfontosabb tulajdonsagai:

1. ¢(1) =1 (hiszen Inko(1,0) = 1).

2. Han > 2, akkor ¢(n) < n—1 (hiszen Inko(n,0) =n # 1).

3. Ha p prim, akkor (és csak akkor) ¢(p) = p—1, mert 1-t8l p—1-ig minden szam relativ prim
p-hez. (Vagyis p(n) a legmagasabb értékeit a primszamokra veszi fel.)

4. Ha p prim, akkor ¢(p*) = p* —p* ' = (p—1)p*71, pl. 0(16) = (2") = 2*—2® = 8. (Bizonyitas:
az Osszes p* szambol ki kell venni p tébbszoroseit, amelyek szama p* /p= pk’l.)

5. Ha a és b relativ primek, akkor ¢(ab) = p(a) - p(b). Példaul ¢(10) = ¢(2) - ¢(5) =1-4 = 4.
(A bizonyitas nehéz, ezért mell6zziik.) Fontos: ez a tulajdonsag csak relativ primekre igaz!
Példaul ¢(2) - p(4) =1-2=2,de p(2-4) = p(8) =2° — 22 =4 #£ 2.

Altalaban, ha ismerjiik n primtényezds felbontaséat, akkor az utolsod két szabaly ad egy egyszert

szamitasi modszert p(n)-re. Példaul ha n = 24 = 23 - 3, akkor, mivel 2° és 3 relativ primek, ezért:
p(24) = p(2%) - p(3) = (2~ ) B-1) =4-2=8
Mivel kiilonb06z6 primszamok hatvanyai mindig relativ primek, ezért a primfelbontassal felbonthatjuk

¢(n)-et primhatvanyok ¢()-jeinek szorzatéra, azokra pedig mar van képletiink. Még egy példa:
p(4200) = p(2*-3-52-7) = (2%) - p(3) - p(5%) - p(T7) = (2° = 2%) - 2 (5" = 5) - 6 = 960.
Altalaban is felirhatjuk a képletet:

1.4. Tétel (p kiszamitasa). Ha n kanonikus alakja n = pph? - pkm  akkor:

p(n) = (P = o) (52 = o5 ") - (el — ol ™).

Speciélis esetként, ha n két kiilonb6z6 primszam szorzata, n = pq, akkor p(n) = (p — 1)(¢ — 1).
Megjegyzés: a fentiek alapjan ¢(n)-et konnyen ki tudjuk szamitani, ha ismerjiik n primtényezés
felbontasat. Ha viszont nem ismerjiik — és, mint latni fogjuk, nagy n-ekre a primfaktorizacié nagyon

nehéz feladat —, akkor p(n)-et sem fogjuk tudni kiszamitani. Ez kés6bb még kulcsfontossagu lesz.

2. Modularis hatvanyozas 11.

Az el6z6 jegyzetben (Diszkrét logaritmus) foglalkoztunk modularis hatvanyozassal, de elsGsorban
csak primszam modulusok esetén. Most altalanositjuk a kérdést tetszéleges modulusra.

Példaul tekintsiik modulo 10 az 6sszes maradék elsé néhéany hatvanyat:

sage: matrix([[power_mod(a, k, 10) for k in range(30)] for a in range(10)])
[1t0O0000000000000000000000000O0O0O0]
(t11111111111111111111111111111]
[12486248624862486248624862428F©6 2]
[13971397139713971397139713971 3]
[1464646464646464646464646464F6 4]
[155555555555555555555555555575 5]
[16666666666666666666666666666 6]
[17931793179317931793179317931T7]
[18426842684268426842684268426 8]
[1919191919191919191919191919109]



Osszehasonlitva az el6z6 jegyzettel, ahol a modulus primszam volt, a kovetkezdket vehetjiik észre:

e [tt az 1 nem minden sorban ismétlédik. Bizonyos sorokban periodikusan visszatér, mashol

viszont az a” = 1 az egyetlen l-es hatvany.

e Ha nem is az 1-t6l, de el6bb-utéobb minden sorban periodikusan ismétlddnek a hatvanyok.

e Mely alapokra ismétlgdik az 17 Ezek az 1, a 3, a 7 és a 9, azaz éppen az invertalhato alapok.

e Ezen szamok rendje (azaz az els6 pozitiv kitevs, amelyre a hatvany 1) a tablazatbol leolvashato:

1, 2 vagy 4 (pl. ord;o(7) = 4). Vegyiik észre, hogy ezek éppen a 4 osztoi.

e Akéarcsak primszam modulusra, itt is igaz, hogy ordio(1) =1 és ord;o(10—1) = 2.

Ahhoz, hogy ezen megéllapitasok tobbségét altalanosithassuk, sziikségiink van egy altalanos
tételre a moduléris hatvanyozasrol; olyanra, mint a kis Fermat-tétel, amely primszam modulusokra
azt mondta, hogy a’' =1 (mod p), ha a Z 0 (mod p). Ezt altaldnositjuk tetszéleges modulusra:
2.1. Tétel (Euler Fermat-tétel). Ham € Nt, a € Z és Inko(a, m) = 1, akkor a*™ =1 (mod m).
Példa. m = 10-re ¢(10) = 4, ezért 3* =1 (mod 10), 7* =1 (mod 10) stb.

Altalaban tehat nem a p— l-edik hatvany lesz 1, hanem a ¢(m)-edik (primszamokra a kettd
egybeesik: o(p) = p—1).

Nagyon fontos, hogy ez a tétel csak akkor miikodik, ha a és m relativ primek. Ha nem azok,
akkor nemcsak a p(m)-edik hatvany nem lesz 1, de semelyik pozitiv kitevGji hatvany sem. Példaul
m = 10-re leolvashatd, hogy a péros szdmok minden hatvanya paros, és az 5 minden hatvanya 5.
Altalaban koénnyen belathato, hogy minden a” mod m hatvany oszthat6 Inko(a, m)-mel (ha n > 1).
Ha tehat Inko(a, m) # 1, azaz nem relativ primek, akkor az 1 biztosan nem szerepelhet a hatvanyok

kozott. Ha viszont relativ primek, akkor az Fuler-Fermat-tétel garantalja, hogy szerepel az 1.
A tételbdl az is kovetkezik, hogy az invertalhatoé szdmok rendje (ord,,(a)) mindig osztoja ¢(m)-nek. Példaul
m = 10 esetén a rend 1, 2 vagy 4 lehet (lasd fent), és valoban, ezek mind osztoi ¢(10) = 4-nek. (Ezzel altalanositottuk

az el6z8 jegyzetben primszam modulusra kimondott Lagrange-tételt.)

Az Euler—Fermat-tétellel bizonyos esetekben leegyszertsithetjiik a moduléris hatvanyokat. Példa-
ul tekintsiik 1377 mod 10-et. El6szor is, természetesen az alapnak vehetjiik a maradékat 10 szerint:
137 = 7 (mod 10), ezért 137 = 7 (10). A kitevére viszont ugyanez nem miikodik: 77 # 7° (10).
Ehelyett hasznalhatjuk az Euler-Fermat-tételt, amely alapjan 7°10 = 1 (10), vagyis 75 maradékat
nem 10 szerint, hanem ((10) = 4 szerint kell venni: 77° = 7'%4+3 = (74)18 7 =1%.7 =7 (10).
Igy 137 helyett mar csak 73-t kell kiszamitani, amely sokkal egyszertibb (és kiszamithaté példaul
gyorshatvanyozassal, lasd az el6z8 jegyzetet).

Ez az egyszertisités azonban nem mindig miikddik: egyrészt az Euler—Fermat-tételhez az kell, hogy
az alap relativ prim legyen a modulushoz (amely itt teljesiilt: Inko(7,10) = 1), masrészt pedig ¢(m)
kiszamitasadhoz sziikség van az m primtényezss felbontasara, amelyet nagy m-ekre nehéz kiszamitani.

Osszegezve tehat: ha az m modulusra ismerjiik (m)-et, és Inko(a, m) = 1, akkor az a" mod m
hatvanyt ugy szamithatjuk ki, hogy az alapot vessziik modulo m, a kitevét pedig modulo ¢(m):

n:

a" = (a mod m) mod m), és ebbdl az alakbol hajtjuk végre a gyorshatvanyozast.
De mi a helyzet, ha az alap nem relativ prim a modulushoz? Példaul nézziik 138” mod 10-et. Az els6 lépés
marad: 138" = 87 (10). Az Euler-Fermat-tételt viszont nem hasznéalhatjuk, mert Inko(8,10) # 1. Az &tlet az, hogy

bontsuk fel a modulust két részre: 10 = 5 - 2, és ennek megfelelGen a feladatot is: 87 mod 10 helyett szamitsuk ki
875 875

n mod p(m) (

mod 5-6t és mod 2-t. Ez azért jo, mert az els felére Inko(8,5) = 1, tehat miikodik az Euler-Fermat-tétel:
87 = 37 = gTmedd = 33 — 9 (5), a masodik fele pedig trividlis: 8> = 07 = 0 (2). A két részeredménybdl
(13875 =2 (5) és 1387 = 0 (2)) a kinai maradéktétellel tudjuk kiszamitani a végeredményt (lasd: Kongruenciak).



3. Az RSA-eljaras

Az RSA-eljaras egy gyakran hasznalt titkositési (kriptogréafiai) modszer. A betiik az alkotok
neveinek kezdébetiit jelentik (Rivest, Shamir és Adleman). Az RSA-t szamos helyen hasznéljak az

internetes kommunikaciotol (pl. HTTPS, SSH) a bankok biztonséagi rendszereiig.

3.1. Aszimmetrikus titkositas

Az RSA egy aszimmetrikus titkositas |public-key encryption|, ami azt jelenti, hogy két kiilonbozs
kulcsot hasznél: az egyiket titkositasra, a masikat pedig a titkositott iizenet megfejtésére. Ezzel
szemben egy szimmetrikus titkositds (mint példaul a gyakran hasznalt AES, amelyrdl egy késébbi
jegyzetben lesz sz6) ugyanazt a kulcsot hasznalja mind a titkositdshoz, mind a megfejtéshez. A
szimmetrikus titkositasok elénye az egyszertiségiik (altalaban sokkal hatékonyabbak, mint az aszim-
metrikus eljarasok), viszont hatranyuk, hogy mindkét félnek ismerni kell ugyanazt a (titkos) kulcsot.
Ehhez vagy talalkozniuk kell elére titokban, hogy megbeszéljék a kozos kulcsot, vagy alkalmazniuk
kell egy olyan eljarast, mint a Diffie-Hellman-kulcscsere (lasd az el6z6 jegyzetet: Diszkrét logaritmus).

Az aszimmetrikus titkositasoknal viszont, mint amilyen az RSA, két kulcs van:

e Nyilvanos kulcs [public key|: nyilvanossagra hozhato, és az iizenetek titkositasara hasznaljak.

e Titkos kulcs [private key|: titokban kell tartani, és ezzel lehet megfejteni a megfelel§ nyilvanos

kulccsal titkositott iizeneteket.
A két félnek tehat nem kell elére megbeszélniiik egy kozos kulcsot, hanem az egyik fél kozzéteszi a
nyilvanos kulcsat, a masik fél pedig azt hasznalva titkositja az iizenetet, amelyet az els6 fél a titkos
kulcsaval meg tud fejteni. Vagyis aszimmetrikus titkositasnal barki tud titkositott iizenetet kiildeni
egy cimzettnek, de azt csak a cimzett tudja megfejteni.

Ahhoz, hogy egy aszimmetrikus titkositas miikodjon, egyrészt az kell, hogy a két kulcs fiiggjon
egymastol, hiszen amit az egyikkel titkositunk, azt a masikkal meg kell tudnunk fejteni; masrészt
viszont az is kell, hogy a nyilvanos kulcsbol ne lehessen kiszamitani a titkos kulcsot, hiszen akkor az
egésznek nem lenne semmi értelme. Ez a két feltétel latszolag ellentmond egymésnak. Raadéasul ha

nem lehet az egyikbdl kiszamitani a masikat, akkor hogyan tudjuk ket egyaltalan elgallitani?

3.2. Az RSA miikodése

Az RSA-eljaras azon alapul, hogy a primfaktorizéicio, azaz a primtényezds felbontés kiszamitéasa
nagy szamokra nagyon nehéz feladat. A tudomény mai allasa szerint nincs olyan hatékony algoritmus,
amellyel faktorizélni tudnank egy kell6en nagy szamot. Azaz ha van két nagy primszamunk, p és ¢,
akkor azokat kénnyen Ossze tudjuk szorozni: n := p-q, de az n-bdél senki nem fogja tudni kiszamitani
p-t és g-t. (Legalabbis ha elég nagyok, és bizonyos tulajdonsdgoknak megfelelnek, amelyeket itt nem
részleteziink.) Megjegyzés: ez hasonlit az el6z8 jegyzetben megismert diszkrét logaritmushoz, ahol
szintén volt egy miivelet, a modularis hatvanyozas, amelyet konny( elvégezni, viszont a forditottjat,
a diszkrét logaritmust nehéz. Az ilyen miveletet egyirdnyi fiiggvénynek nevezziik.

Az RSA alapvetd mivelete — akarcsak a Diffie-Hellman-kulcscserének — a modularis hatvanyozés,
de a modulus ezattal nem primszam, hanem két primszam szorzata: n = p - ¢. Mind a titkosités,

mind a megfejtés egy hatvanyozassal torténik az m modulus szerint, csak kiilonbozé kitevkre: a



titkositas soran az m lizenetre [plaintest| kiszamitjuk a ¢ = m® (mod n) értéket, ahol ¢ a titkositott
lizenet [cyphertext]| és e a nyilvanos kitevd, a megfejtés soran pedig m-et visszaallitjuk az m = ¢
(mod n) hatvanyozassal, ahol d a titkos kitevd. A kérdés persze az, hogy mi legyen e és d, hogy ez
igy miikodjon.
Ahhoz, hogy ugyanazt az m-et kapjuk vissza, mint amelyet titkositottunk, a kovetkezs kell:
m=c'=(m)=m* (mod n).
Az Euler—Fermat-tételbdl (lasd fent) tudjuk, hogy a kitevének vehetjiik a maradékat modulo ¢(n),

ed — ed mod ¢(n) (

azaz m = mod n). Tehat ha e és d olyan, hogy ed = 1 (mod ¢(n)) — azaz e és d

egymés inverze modulo ¢(n) —, akkor éppen m® = m (mod n) lesz, ahogy szeretnénk. (Megjegyzés:
ha Inko(m,n) # 1, akkor az Euler-Fermat-tételt nem hasznalhatjuk, de mas modszerrel akkor is
bebizonyithato, hogy m* = m (mod n).)

A nyilvanos kitevébdl, e-bdl csak akkor tudjuk kiszamitani a titkos kitevst, d-t, ha ismerjiik
¢(n)-et. De ahhoz, hogy kiszamitsuk ¢(n)-et, sziikségiink van az n primtényezds felbontasara, azaz
p-re és g-ra. Tehat az RSA-eljaras biztonsagat valoban az adja, hogy a primfaktorizacié nehéz.

Az RSA elsé lépése a kulcsgeneralas:

Generaljunk két kiilonbozd, véletlen, titkos primszamot: p-t és ¢-t.

Szamitsuk ki a szorzatukat: n := pq.

Szémitsuk ki p(n)-et: p(n) = ¢(pq) = (p)e(q) = (p —1)(g — 1).

Valasszunk egy nyilvanos kitevét, e-t ugy, hogy 2 < e < p(n) és Inko(e, ¢(n)) = 1.

Oldjuk meg az ed = 1 (¢(n)) kongruenciat d-re, azaz szamitsuk ki e inverzét modulo p(n).
Nyilvanos kules: az (n, e) par. Ezt kozzétehetjiik.

Titkos kulcs: az (n,d) par. Ezt tartsuk titokban.

(Megjegyzés: nemcsak d, hanem p, q és p(n) is titkos értékek, de azokra a tovabbiakban nem lesz
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sziikség, igy torolhetjiik azokat.)

Ezutan az RSA-val igy lehet titkositani:

1. Irjuk fel a titkositando iizenetet egy m egész szamként 0 és n—1 kozott. (Ha az iizenet tul

hosszi, akkor bontsuk fel kisebb részekre, és kiilon-kiilon titkositsuk azokat.)

2. Titkosités: szamitsuk ki a ¢ = m® (mod n) hatvanyt az (n, e) nyilvanos kulcsbol.

3. Megfejtés: szamitsuk ki az m = ¢? (mod n) hatvanyt az (n,d) titkos kulcsbol.

Akércsak a Diffie-Hellman-kulcscserénél, itt is nagyon fontos, hogy a két primszamot, p-t és ¢-t
biztonsagos véletlenszam-generatorral allitsuk el (1asd az el6z8 jegyzetet), hogy egy kiils6 megfigyeld
ne tudja Sket megjosolni. Szintén nagyon fontos, hogy olyan nagyok legyenek (és megfelels tulajdon-
saguak), hogy n-et ne lehessen felbontani p-re és g-ra. Manapsag jellemzs a 2048-bites és a 4096-bites
RSA, azaz n hossza kettes szamrendszerben 2048, ill. 4096 bit (tehat p és ¢ hossza egyenként kb.
1024, ill. 2048 bit).

Es hogyan &llitjuk el6 e-t, a nyilvanos kitev6t? Mivel nyilvanos, ezért nem kell véletlennek lennie,
viszont érdemes olyan értéket valasztani, amellyel hatékonyan lehet szdmolni. Gyakran hasznéljak
az e = 2% + 1 = 65537 értéket, amely elég egyszert ahhoz, hogy konnyt legyen vele szamolni
(emlékezziink arra, hogy a gyorshatvanyozas annal gyorsabb, minél kevesebb 1-es bit van a kitevs

binaris alakaban), de elég Osszetett ahhoz, hogy ne veszélyeztesse az RSA biztonsagét.



3.3. Digitalis alairas

Mint lattuk, az RSA-val ugy lehet titkositani, hogy az {izenetet a nyilvanos kulccsal titkositjuk, és
a titkos kulccsal fejtjiilk meg. Ez azt jelenti, hogy barki tud titkos iizenetet kiildeni egy cimzettnek,
de csak a cimzett, azaz a titkos kulcs birtokosa tudja megfejteni azt.

De mi torténik, ha ezt megforditjuk? Mi torténik, ha a titkos kulccsal titkositjuk, és a nyilvanos
kulccsal fejtjiik meg az iizenetet? Ekkor csak a titkos kulcs birtokosa tud titkositani, de barki meg
tudja fejteni az iizenetet. Van ennek barmi értelme?

Ezt ugy hivjak, hogy digitdlis aldirds (vagy hitelesités), amely a titkositason kiviil egy maésik
fontos alkalmazasa az RSA-nak. Ilyenkor az m iizenetet a titkos kulccsal "titkositjuk" (kodoljuk),
azaz elgallitjuk a ¢ = m? (mod n) értéket, és ezt tovabbitjuk m-mel egyiitt. Ezutan az iizenet

¢ (mod n), és ha ez

cimzettje a nyilvanos kulcs segitségével vissza tudja allitani c-b6l m-et: m = ¢
sikeriilt, akkor biztos lehet benne, hogy az iizenet valéban a titkos kulcs birtokosatol szarmazik, aki

(jo esetben) csak a felado lehet.

3.4. Gyorsitas kinai maradéktétellel

Mint lattuk, a nyilvanos kitevét, e-t megvélaszthatjuk tgy, hogy kénnyt legyen vele szamolni. A
titkos kitevére, d-re viszont mér nincs kozvetlen befolyasunk, ezért az lehet nagyon nagy is — ami
a biztonsag szempontjabol persze egyaltalan nem baj. Ez viszont azt jelenti, hogy d-ik hatvanyra
emelni (azaz megfejteni az tizenetet) sokkal lassabb, mint e-ikre (azaz titkositani).

Lehet azonban ezt gyorsitani, ha nem kozvetleniil szamitjuk ki az m = ¢ (mod n) hatvanyt,

¢ (mod p) és

hanem két részletben, azaz az n = pg modulus helyett kiilon-kiilon p-re és g-ra: m, = c
my = ¢ (mod ¢). A két eredményt a kinai maradéktétellel tudjuk egyesiteni (lasd a Kongruenciak
c. jegyzetet). Ez a felbontas azért jo, mert igy nemcsak kisebb szamokkal kell szamolni (a kisebb
modulusok miatt), de a kitevé hosszat is csokkenthetjiik: a kis Fermat-tétel miatt elég a d, =
dmod (p—1), ill. a d, := dmod (¢—1) kitevSket hasznalni. Igy bar egy helyett két modularis
hatvianyozast végziink, de azok egyenként tobb mint négyszer olyan gyorsak: a kitevék is fele olyan
hossziak, tehat fele annyi szorzés kell, és a szorzandé szamok is fele akkorak.

A gyorsitott m = ¢?

(mod n) hatvanyozés tehat igy torténik:
1. Szamitsuk ki elére a kovetkezd értékeket:
e d, :=dmod (p—1),
e d,:=dmod (¢—1),
e ¢ inverzét (¢~') modulo p.
2. m, := ¢ mod p.
3. my = ¢% mod q.
4. A kinai maradéktétellel szamitsuk ki m,,-bél és m,-bol m-et:
e my:=q '(m, —m,) mod p.
® M =My + Myq.
A fenti gyorsitds miatt gyakran nem is az (n,d) part szoktak titkos kulcsként térolni, hanem a

(p, q,dp, dyy g~ ") StGst.



4. Primtesztek

Az RSA-val kapcsolatban egy fontos részletrél még nem volt szo: hogyan generaljuk a két véletlen
primszamot, p-t és g-t7 Biztonsagos véletlenszam-generatorokrol méar volt szo6 (1asd az el6z6 jegyzetet:
Diszkrét logaritmus), de honnan tudjuk, hogy az eredmény primszém-e? Hiszen az RSA éppen azon
alapul, hogy egy nagy szamot nem tudunk faktorizalni — de ha nem tudjuk az osztoit megtaldlni,
akkor hogyan ellendrizziik, hogy primszam-e?

Szerencsére eldonteni egy szamrol, hogy primszam-e, sokkal konnyebb feladat, mint primténye-
z6kre bontani. Az ilyen modszereket primteszteknek nevezziik. Kétféle primteszttel foglalkozunk:

1. A determinisztikus primtesztek biztosan meg tudjak mondani, hogy egy szam primszim-e.

2. A waldszintségi primtesztek nem 100%-ban adnak helyes valaszt, néha hibaznak. A tipikus
tesztek azonban csak az egyik iranyban tévednek: primszamokra biztosan helyes valaszt adnak,
de Gsszetett szamokat néha tévesen primszamnak jeleznek.

De miért hasznalnank olyan teszteket, amelyek nem mindig mondanak igazat? Azért, mert a
valoszintiségi primtesztek altalaban sokkal gyorsabbak, mint a determinisztikusak. Példaul a proba-
osztésos modszer, amely 2-t61 /n-ig végignézi az dsszes szamra, hogy osztja-e n-et (lasd: Oszthatosag,
primszamok), egy determinisztikus primteszt, de nagy szamokra nagyon lassu (hiszen lényegében
olyan, mint a primfaktorizaci6). Az alabbiakban leirt médszerek viszont sokkal hatékonyabbak, és
elég ritkdn tévednek ahhoz, hogy elfogadhatoak legyenek.

A Sage is_prime() fiiggvénye alapértelmezésként determinisztikus primtesztet hasznal, de atél-

lithato valdszintiségi primtesztre, hogy gyorsabb legyen, megengedve a tévedés kockazatat:

sage: n = 272048 + 981

sage: is_prime(n) # determinisztikus: LASSU!

True

sage: proof.arithmetic(False)

sage: is_prime(n) # valoszinliségi: gyors, de megbizhatatlan

True

4.1. Fermat-primteszt

A kis Fermat-tétel csak primszamokrol szol: ha p primszam és a #Z 0 (mod p), akkor a” ' = 1
(mod p). De vajon lehet-e igaz ez az 4llitas, ha p nem primszam?

Irassuk ki az a" ' mod n értékeket kiilonbozé n-ekre és kiilonbozs a-kra (ahol 1 < a < n—1):

sage: for n in range(9, 16):
print(n, [power_mod(a, n-1, n) for a in range(1l, n)])
9 [1, 4, 0, 7, 7, 0, 4, 1]

10 1, 2, 3, 4, 5, 6, 7, 8, 9]

11 1, 1,1, 1,1, 1,1, 1, 1, 1]

12 [1, 8, 3, 4, 5, 0, 7, 8, 9, 4, 11]

13 (1,1, 1,1, 1,1, 1,1, 1,1, 1, 1]

14 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13]
15 [1, 4, 9, 1, 10, 6, 4, 4, 6, 10, 1, 9, 4, 1]



Vegyiik észre a kovetkezGket:

1. Ha n primszam, akkor minden érték 1, ahogy azt a kis Fermat-tétel garantalja.

2. Ha a =1 (els6 értékek), akkor annak minden hatvanya 1.

3. Ha a = n—1 (utolso értékek), akkor is gyakran kapunk 1-et, hiszen n—1 = —1 (mod n), és —1

minden masodik hatvanya 1.

4. Mas esetben azonban, azaz ha n Osszetett szam és 2 < a < n—2, szinte soha nem kapunk 1-et.

5. De néha igen: példaul n = 15-re és a = 4-re 4"* =1 (mod 15).

Ezekbdl az észrevételekbdl készithetiink egy valoszintiségi primtesztet: szamitsuk ki "' mod n-et
valamilyen a-ra, és ha nem 1-et kapunk, akkor n biztosan nem primszam, ha pedig 1-et, akkor
valoszindleg primszam. Ezt tgy hivjak, hogy Fermat-primteszt, és a kovetkezéképpen miikodik:

Fermat-primteszt(n):

Bemenet: n € N,n > 4, a tesztelends szam
Valasszunk egy véletlen a € {2,3,...,n—2} alapot.
z:=a" ! modn

ha x # 1 — hamis (= "nem primszam")

ha z =1 — igaz (= "valésziniileg primszam")

Ez az algoritmus nagyon hatékony, hiszen csak egy moduléris hatvanyozast kell elvégezni, amely
gyorshatvanyozassal megoldhaté. (Osszehasonlitva a probaosztasos médszerrel, ahhoz kb. v/n osztés
kell, mig a Fermat-primteszthez csak kb. 2log,n szorzas (lasd a gyorshatvanyozast). Példaul ha
n ~ 1000000, akkor az elébbi kb. 1000, mig az utébbi csak kb. 40.)

A tévedés valoszintségét csokkenthetjiik, ha tobbszor futtatjuk le a tesztet (kiilonbozd véletlen
a-kra), és csak akkor fogadjuk el a szdmot primszdmnak, ha minden teszt igazat ad. Példaul ha
az n = 15-6t csak a = 4-gyel tesztelnénk, akkor n dtmenne a teszten, hogy "primszam". De ha

megismételjiik a tesztet pl. a = 2-vel, akkor n mér "lebukik", hogy Osszetett szam.
4.1. Definicié. Egy adott a € N szamra az n Osszetett szamot Fermat-alprimnek nevezziik, ha
a™ ' =1 (mod n). (Néha egyszeriien csak jelzé nélkiil alprimnek [pseudoprime] hivjék.)
Példa. n = 15 egy Fermat-alprim a = 4-re, mert 4'* = 1 (mod 15).

Vagyis a Fermat-alprimek azok, amelyek "becsapjak" a Fermat-primtesztet.

Megjegyzés: ez a fogalom fiigg az alaptol, a-tol, azaz ugyanaz az n lehet az egyik a-ra alprim, de
a masik a-ra nem. Ennek hangsilyozasara hasznalhatjuk a kévetkezs fogalmat:

4.2. Definicié. Egy n Osszetett szamra az a € NT alapot Fermat-tantinak nevezziik, ha n nem

Fermat-alprim az a alapra.
Példa. a = 2 Fermat-tant n = 15-re, mert 2'* =4 # 1 (15), a = 4 viszont nem (lasd fent).
Szerencsére azonban a Fermat-alprimek viszonlag ritkdk. Példaul a = 2-re 1-t6l 10000-ig csak
22 Fermat-alprimet talalunk (a legkisebb alprim a 341) — mikézben ugyanezen intervallumban 1229
primszam van.
Vannak viszont olyan alprimek, amelyek nagyon makacsul ellenallnak a Fermat-primtesztnek:

4.3. Definici6. Egy n Osszetett szam Carmichael-szam, ha minden a € N alapra, amely relativ

prim az n-hez, a" ' =1 (mod n).



Vagyis a Carmichael-szamok azok, amelyek a lehets legtobb alapra Fermat-alprimek. (Ennél
tobb alapra mar nem is lehetnének, hiszen ha a és n nem relativ primek, akkor a hatvany biztosan
nem lehet 1, ahogy azt a jegyzet elsé felében megallapitottuk.) A legkisebb Carmichael-szam az 561.
Ezek szerencsére még ritkdbbak, mint a kozonséges Fermat-alprimek (példaul 1-t6l 10000-ig csak 7
Carmichael-szam van).

A j6 hir az, hogy ha egy alprim nem Carmichael-szam, akkor viszonylag konnyt "lebuktatni:

4.4. Tétel. Ha n dsszetett szam, de nem Carmichael-szam, akkor az 1 és n—1 kozotti a-k tbb mint
felére a™' # 1 (mod n).
Ezek szerint tehat a Fermat-primteszttel kapcsolatban harom eset lehetséges:
1. Ha n primszam, akkor a teszt biztosan helyes eredményt ad.
2. Ha n Carmichael-szam (ami ritka), akkor a teszt nagyon megbizhatatlan.
3. Egyébként viszont a teszt tobb mint 50% valoszintiséggel helyes eredményt ad. Ez igy els6
ranézésre kevésnek tiinik, de ez csak egy pesszimista alsé korlat, és ha megismételjiik a tesztet

kiilonbo6z6 a-kra, akkor ez a korlat is tovabb csokkenthetd: k futtatds utan a hiba valészintisége
< 1/2% pl. k = 10 esetén kevesebb, mint 0,001 (= 0,1%).

4.2. Miller—-Rabin-primteszt

Valos szamokra tudjuk, hogy az 2% = 1 egyenletnek csak két megoldasa van: ¢ =1 és z = —1. A

kovetkezd tétel azt mondja, hogy ez bizonyos esetekben modularis aritmetikara is igaz:
4.5. Tétel. Ha p primszim és x* =1 (mod p), akkor x =1 (mod p) vagy * = —1 (mod p).

Példa. Ha a modulus p = 5, akkor a 0,1, 2, 3,4 szamok modularis négyzete rendre 0,1,4,4, 1, azaz
az v* = 1 (5) kongruencidnak valéban csak az r = 1 (5) és az v = 4 = —1 (5) megoldasai vannak.
Osszetett szamokra viszont nem feltétleniil igaz a tétel, példaul 32 = 1 (8).

(Bizonyitas: a feltétel szerint p | 2 —1 = (z—1)(z+1), de primszam egy szorzatot csak gy oszthat, ha valamelyik
tényezGjét is osztja, azaz p | (x — 1) vagy p | (z + 1).)

Induljunk ki ismét a kis Fermat-tételbél, azaz hogy egy p primszamra a’~' =1 (mod p). Példaul
ha p = 29, akkor a®® = 1 (29). Ha alkalmazzuk erre a fenti tételt x = a'*-re (azaz 2? = a®®), vagyis
felezziik a kitevst, akkor azt kapjuk, hogy a** =1 (29) vagy a'* = —1 (29). Ha a'* = 1 (29), akkor
még egyszer felezhetjiik a kitevét, és a tételbél azt kapjuk, hogy a” =1 (29) vagy a” = —1 (29). Itt
viszont a kitevs paratlan, ezért nem tudjuk ezt tovabb folytatni.

A fenti miveletsor minden lépéséhez felhasznaltuk, hogy p primszam. Ha nem az, akkor jo eséllyel
valamelyik lépés elromlik (de nem biztos). Ezzel tehat kaptunk egy ujabb valoszintiségi primtesztet.
Példaul ha n = 15 és a = 4, akkor a" ' =1 (n), azaz 4'* = 1 (15) még teljesiil, viszont ha felezziik
a kitevst, akkor 4" = 4 (15), de 4 # 1 és 4 # —1, ami megsérti a fenti "kitevofelezés" tételt, vagyis
15 nem lehet primszam.

A Miller-Rabin-primteszt ezen az elven miikodik, csak a mitiveleteket forditott sorrendben
hajtja végre: nem az a" '-t szamitja ki elGszor, és felezgeti a kitevét, hanem elGszor kiszamitja az
utols6, mar nem felezhet kitevére a hatvanyt (pl. a fenti p = 29-re a’-t), és onnan duplazgatja
vissza a kitevét n—1-ig (pl. a” — a'* — @*®). Ennek az az értelme, hogy a kisebb hatvanyt kénnyebb
kiszamitani, és nem is kell mindig visszamenni egészen n—1-ig, ha mar hamarabb is eldélt az eredmény

(példaul mert megsértette a fenti "kitevéfelezss" tételt).
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Miller—Rabin-primteszt(n):

Bemenet: n € N;n > 4, a tesztelend§ szam

ha n pdros — hamis (= "nem primszam")
Valasszunk egy véletlen a € {2,3,...,n—2} alapot.
Felezgessiik d := n—1-et addig, amig paratlan nem lesz, és legyen k a felezések szama.
z = a% mod n
ha r = 1 — igaz (= "valoszintileg primszam")
ciklus k-szor
ha z =n—1 — igaz (= "valoszintileg primszam")
r = x* mod n

ha x = 1 — hamis (= "nem primszam")

| — hamis (= "nem primszam")

Az algoritmus addig duplazza a kitevét, amig a kovetkezSk valamelyike nem teljestil:

1. A hatvany x = —1 lesz (pontosabban n—1, mert n—1 = —1 (n)): ekkor n atmegy a teszten
("valosziniileg prim"), mert —1 négyzete 1, és onnantél kezdve mindig 1-et kapunk.

2. A hatvany x = 1 lesz: ekkor n nem lehet primszém, mert ha az lenne, akkor az elézd 1épésben
1-et vagy —1-et kellett volna kapnunk, és akkor amiatt mar megalltunk volna.

3. A kitevé eléri az n—1-et k duplazas utan (ahol n—1 = 2%d): ekkor n nem lehet primszam, mert

ha az lenne, akkor a hatvany 1 lenne (kis Fermat-tétel), és akkor amiatt mar megalltunk volna.

4.6. Definicié. Egy adott a € NT szamra az n Osszetett szdmot erds Alprimnek nevezziik, ha a

Miller-Rabin-primteszt elfogadja n-et primszamnak az adott a-ra.

Mivel a Miller—Rabin-primteszt a Fermat-primteszt kiterjesztése, ezért az erGs alprimek egyuttal
Fermat-alprimek is, de ez forditva nem igaz (példaul n = 15 Fermat-alprim a = 4-re, de nem erds
alprim, ahogy azt a fenti példabol lathattuk).

A Miller-Rabin-primteszt tobb szempontbdl is jobb, mint a Fermat-primteszt:

1. Itt nincsenek olyan szamok, mint a Fermat-primtesztnél a Carmichael-szdmok, azaz amelyekre

a Miller-Rabin-primteszt majdnem mindig rossz eredményt adna.

2. A Miller-Rabin-teszt az esetek 75%-dban ad helyes eredményt (szemben a Fermat-primteszt
50%-aval). Vagyis k-szori ismétléssel a hiba valoszintisége < 1/4" lesz (szemben az 1/2%-nal),
tehat ugyanazt a pontossagot feleannyi lépéssel érhetjiik el (1/4% = 1/2%).

3. Raadasul a teszt egy lépése is tipikusan gyorsabb, mint a Fermat-primteszté, mert nem mindig

szamitja ki a teljes "' hatvanyt, hanem gyakran hamarabb is megallhat.

5. Szerzo

Ezt a jegyzetet Uray M. Janos irta, részben felhasznalva az aldbbi forrasokat:
[1] https://compalg.elte.gitlab-pages.hu/dimoa-web/tematika/dimoa
2]

[3] https://en.wikipedia.org/wiki/RSA_cryptosystem

[4] Rivest, Shamir, Adleman (1977): A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.
https://publications.csail.mit.edu/lcs/pubs/pdf/MIT-LCS-TM-082.pdf

[5] https://en.wikipedia.org/wiki/Fermat_primality_test

https://en.wikipedia.org/wiki/Euler%27s_totient_function

Hibakat, észrevételeket itt lehet jelezni: uray.janos@inf.elte.hu.
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