Euler—Fermat-tétel és RSA

Feladatsor

Diszkrét modellek alkalmazasai

Matematikai kérdések

1. Mit jelent a redukalt maradékrendszer? Irjunk ra két példat modulo 6.
2. Definialjuk ¢(n)-et. Mutassuk be a definiciot ¢(6)-ra.

3. Szamitsuk ki ¢() kovetkezd értékeit:
a) p(25);  b)(27); ) p(30);  d)@(36); e) p(45); f)p(81);  g) (100);

4. Trjuk fel az Euler-Fermat-tételt. Adjunk ra két peldat modulo 6.

5. Szamitsuk ki a kévetkez6 hatvanyokat az Euler-Fermat-tétel segitségével:

a) 7° mod 6; b) 137"* mod 10; c¢) 52* mod 25; d) 321%*! mod 100; e) 1231°** mod 600.

6. a) Hogyan generédlja az RSA az n modulust?
b

)

) Hogyan generalja az RSA a d titkos kitev6t?
c) Hogyan titkosit az RSA egy m iizenetet?
)

)

d
e) A kovetkez6 RSA paraméterek koziil melyek nyilvanosak: d, e, n, p, ¢7

Hogyan fejt meg az RSA egy c titkositott kodot?



Programozasi feladatok

7.

10.

11.

12.

13.

14.

15.

16.

Irjunk fiiggvényt, amely visszaadja az invertalhaté maradékok listajat egy adott m € N*

modulusra. Irassuk ki ezeket a listakat m = 1-t6l 20-ig. Mi lesz a listak hossza?

. a) Irjunk fiiggvényt, amely kiszamitja o(n)-et a definici6 alapjan.

)
b) Irjunk fiiggvényt, amely kiszamitja ¢(n)-et a primtényezds felbontas alapjan.
c¢) Teszteljiik mindkét megoldast n = 1-t6l 100-ig az euler_phi () beépitett fliggvénnyel.
)

d) ¢(n)-r6l bebizonyithatd, hogy minden n > 3-ra paros. Ellenérizziik ezt n = 1000-ig.

. Mennyi Z o(d), azaz p(d)-k 6sszege n minden d pozitiv osztojara? Szamitsuk ki az Gsszeget

dn
kiilonbo6z6 n-ekre, fogalmazzunk meg egy sejtést, és ellendrizziik azt minden n-re 1-t61 1000-ig.

a) Generaljunk egy RSA-kulcspart. Az egyszertiség kedvéért hasznéalhatjuk a (nem biztonsa-
gos) random_prime (L)-et, amely visszaad egy L-nél kisebb véletlen primszamot. ElGszor
probéaljuk ki L = 1000-re, és ha mtkodik, akkor végiil irjuk 4t L = 2'%-ra. A nyilvanos
kitevd legyen az elsd olyan paratlan szdm, amely megfelel az RSA feltételeinek.

b) Titkositsunk egy tetszéleges m tizenetet (2 < m < n) a nyilvanos kulcs segitségével.

c) Allitsuk vissza a titkositott ¢ értékbdl az m {izenetet a titkos kulcs segitségével.

(Ne hasznaljunk olyan miiveletet, amely az RSA feltorését igényelné, pl. n faktorizalasat.)
Gyorsitsuk az RSA implementaci6jat a kinai maradéktétel segitségével.

a) Irjunk fiiggvényt, amely a Fermat-primteszt segitségével eldénti, hogy egy adott n € NT
szam primszam-e. (Egyetlen véletlen a-t hasznaljunk.)

b) Keressiink olyan n-et, amelyre a teszt hibas eredményt ad.

c) Javitsuk a tesztet gy, hogy megismételjiik k-szor (kiilon-kiilon véletlen a-kra), ahol k

szintén bemend paraméter.
Keressiik meg 1-t61 10000-ig az a = 2 alaphoz tartoz6 0sszes Fermat-alprimet.
Keressiik meg 1-t61 10000-ig az 6sszes Carmichael-szamot.
Implementaljuk a Miller-Rabin-primtesztet.

Keressiik meg 1-t61 10000-ig az a = 2 alaphoz tartoz6 Osszes erds alprimet.



