Diszkrét logaritmus

Diszkrét modellek alkalmazasai

1. Modularis hatvanyozas

Az el6z6 jegyzetben (Kongruenciék) szo volt arrol, hogy a kongruenciakat lehet 6sszeadni, kivonni,
szorozni (osztani nem mindig), és hatvanyozni. Ebben a jegyzetben az utobbi miiveletrdl lesz szo.
Emeljiik ki még egyszer:

1.1. Tétel. Ha a = b (mod m), akkor Yn € N:a" =b" (mod m).
Példa. 5 = 12 (mod 7) = 5% = 12° (mod 7), azaz mindegy, hogy a kongruens alapok (5 és 12)

koziil melyiket valasztjuk, amikor hatvanyozunk.

(De vigyazat: ez csak a hatvanyalapra igaz, a kitevére nem! Tehéat példaul 5 # 5% (mod 7).
Errdl a kovetkezd jegyzetben még lesz sz6.)

Ebben a jegyzetben elsGsorban azzal a speciélis esettel foglalkozunk, amikor a modulus primszam.
I[lyenkor bizonyos miiveletek leegyszertisodnek, példaul az el6z6 jegyzetben lattuk, hogy ekkor minden

nemnulla maradék invertalhato:
1.2. Tétel. Ha p primszam, akkor minden a Z 0 (mod p) szdm invertdlhaté modulo p.

De nemcsak az inverz, hanem a szorzas is jol viselkedik primszam modulusokra:
1.3. Tétel. Ha p primszim, a 0 (p) és b # 0 (p), akkor a-b# 0 (p).

Vagyis nemnulla maradékok szorzata sosem ad 0 maradékot. Ez megfelel annak, hogy ha két
nemnulla valés szamot Osszeszorzunk, akkor a szorzat sem lesz nulla. Ez nagyon természetesnek
tinik, és nagyon hasznos is lesz, viszont csak primszdm modulus esetén igaz! Példéaul ha a modulus
m = 10, akkor 4 -5 =20 =0 (mod 10). (Az ilyeneket fogjuk késébb nullosztoknak nevezni.)

Es mivel a hatvanyozas nem mas, mint ismételt szorzas, ezért nemnulla maradék hatvanyai sem
adhatnak 0 maradékot:

1.4. Tétel. Ha p primszam és a 0 (p), akkor Yn € N:a"™ Z0 (p).
(De itt is fontos, hogy a modulus primszam legyen, példaul 62 = 0 (mod 12).)

Sage-ben tobbféleképpen lehet kiszamitani az a" mod m modularis hatvanyt. A naiv moédszer,
a"n 7% m, nagy kitevSkre nem hatékony, mert elészor kiszamitja az a™ hatvanyt, amely nagyon nagy
is lehet, és aztan veszi a maradékat, azaz eldobja a nehezen kiszamitott szam nagy részét. Ennél

sokkal hatékonyabb a power_mod():

sage: 5799999999 ¥, 7 # LASSU!
6
sage: power_mod(5, 99999999, 7) # gyors
6



2. Gyorshatvanyozas

Most arra keressiik a valaszt, hogy hogyan lehet hatékonyan kiszamitani — a Sage fliggvényei
nélkiil — az a" mod m hatvanyt. Erre val6 a gyorshatvanyozas algoritmusa, amely a hatvanyok
hatékony formaba vald atrendezésén alapul. (Ezt hasznalja a Sage power_mod () fiiggvénye is.)

Példaul hogyan szamitjuk ki a®>t? A naiv médszerrel a® =a-a-a-a-a-a-a-a, ami hét szorzés.
Lehet ennél kevesebb szorzast hasznalni? Igen: a® = (a4)2 = ((a2)2)2, ami mindossze harom szorzés
(harom négyzetreemelés). Ezt altalanosithatjuk a kovetkezSképpen: ha a kitevs péros, akkor az els6
lépés ugyanaz: a®" = (a")Q, és ezt addig folytatjuk, amig a belsd n is paros marad; ha pedig paratlan,

2n+1 — (an)

akkor elkiilonitiink egy a-t: a 2. a, és innen folytatjuk tovabb. Példaul:

0 = (@) = ((0*)-a) = (((a2)2-a>2-a>2.

Igy tehat a®*-t nem 21, hanem minddssze 6 szorzassal ki tudjuk szamitani.

A fenti felirasnak szoros kapcsolata van a kitevs kettes szamrendszerbeli (bindris) alakjahoz.
Minden lépésben van egy négyzetreemelés, ami utdn néha megszorozzuk az eredményt a-val, néha
nem. Ha minden a-val val6 szorzaskor irunk egy 1-est, maskor pedig egy 0-t, majd az egész elejére
irunk még egy 1-est (a legbelss a-hoz), akkor éppen a kitevs binaris felirasat kapjuk, pl. 22 = 10110s.

Mivel modularisan szamolunk, ezért venniink kell az eredmény maradékat — de ne csak a legvégén,
hanem minden 1épés utén, kiillénben a szam nagyon nagyra néhet, és a "gyorshatvanyozas" lassu lesz.

Gyorshatvanyozas(a,n, m):

Bemenet: a € Z alap, n € N kitevs, m € N* modulus
B := Kettes szamrendszerbe(n)  (lasd lent)
r:=a:=amodm
ciklus b := B elemei visszafelé, kivéve az utolso 1-est
r:=r-rmodm
habt=1

Lr::r-amodm

L Kimenet: r

Kettes szamrendszerbe(n):

Bemenet: n € N*
Kimenet: B, a szamjegyek listaja forditott sorrendben: n = (B[l]... B[1]B0])2, azaz
n = B[0]+ B[1] -2+ B[2] - 22 + ... + B[l] - 2" (ahol B[l] mindig 1)
B := (ires lista)
ciklus amig n # 0
B végére szurjuk be n mod 2-t
L n :=ndiv 2

Az algoritmus nagyon hatékony, mert legfeljebb 2L szorzast végez, ahol L a kitev$ hossza kettes
szamrendszerben, azaz L ~ log, n. Példaul ha n = 1000000, akkor ez legfeljebb 40 szorzést jelent.

Megjegyzés: a gyorshatvanyozas nemcsak modularis hatvanyozésra miikodik, hanem barmely
olyan matematikai objektum hatvanyozasara, amelyet lehet szorozni (pl. egész szam, valos szam,

matrix sth.). Ekkor a maradékképzéseket (mod m) értelemszerten elhagyjuk.



3. A hatvanyok struktaraja

Most vizsgaljuk meg kiilonb6z6 szdmok moduléris hatvanyait a p = 7 modulusra:

sage: matrix([[power_mod(a, n, 7) for n in range(30)] for a in range(1l, 7)])

(1111111111111 11111111111111111]
[124124124124124124124124124124]
[132645132645132645132645132645]
[142142142142142142142142142142]
[1546231546231546231546231546 2 3]
[16161616161616161616161616161 6]

El6szor is vegyiik észre, hogy a hatvanyok periodikusan ismétlédnek. Az ismétl6dés nem meglepd,
hiszen csak véges sok maradék lehetséges, tehat nem lehet minden hatvany kiilonb6z6. Az is lathato,
hogy legel6szor mindig az 1(= a°) ismétlsdik.

Miért van ez igy? Mert ha van barmilyen mas ismétlés, pl. a® = a? (7), akkor ezt megszorozva a® modularis
inverzével, kapunk egy korabbi ismétlést: a®(a?)™' = a® =1 (7).

Most tegytik fel azt a kérdést, hogy mikor lesz a legelsG ismétlés.

3.1. Definici6. a € Z rendje modulo m az a legkisebb n € NT kitevs, amelyre ™ = 1 (mod m).

[Angolul: order.| Jelolés: ord,,(a).

Példa. ord;(4) = 3, azaz 4 rendje 3 modulo 7, mert 4°> = 1 (7), de semelyik kisebb hatvinya sem 1:
41 =4 (7) és 4* = 2 (7). Vagy példaul a tablazatbol azt is leolvashatjuk, ord;(5) = 6.

Egy szam rendje tehat az a legkisebb pozitiv kitevs, amelyre emelve 1 maradékot ad. Mivel lattuk,
hogy az 1 az els6 ismétléds hatvany, ezért a rend megegyezik az ismétlés periddusanak hosszéaval:
afrordm(@) = gkgordm(@) = ¢k .1 = ¢F (mod m).

A tablazatbol az is latszik, hogy minden nemnulla maradék hatodik hatvanya 1 (de nem mindentitt

ez az els6 1-es). Ez altalaban is igaz:
3.2. Tétel (Kis Fermat-tétel). Ha p primszim és a # 0 (mod p), akkor a?~* =1 (mod p).
Ebbdl tehat lathato, hogy minden szam rendje legfeljebb p—1 lehet, azaz ord,(a) < p—1. De

ennél tobbet is tudunk mondani a rendrél:
3.3. Tétel (Lagrange-tétel). Ha p primszdm és a # 0 (mod p), akkor ord,(a) | p—1.

Es valoban, leolvashato, hogy a szamok rendje 1, 2, 3 vagy 6, amelyck éppen a 7—1 = 6 0sztoi.

Kiilon felhivjuk a figyelmet két specidlis esetre. Egyrészt természetesen barmely modulusra
ord,,(1) = 1, hiszen 1 barmely hatvanya 1. Masrészt ord;(6) = 2, ¢és ez is igaz altalaban is:
ord,,(m—1) = 2, mert m—1 kongruens —1-gyel, és (—1)* = 1, azaz (m—1)*> = (=1)* = 1 (mod m)
(kivéve m = 2 esetén, ahol nem ez az elsé 1-es, mert —1 =1 (mod 2)).

Megfigyelhets az is, hogy barmely szam modularis hatvanyai kozott szerepel a modularis inverze. Miért? Mert
a kis Fermat-tétel szerint a?~' = 1 (p), és ezt megszorozva a-nak az inverzével azt kapjuk, hogy a? 2 = a™' (p). A
legelsG elsfordulasa a™'-nek o' = a4 (D=1 (p). (Példaul p = 7 esetén 4 inverze 2, rendje 3, és valoban: 437! = 2 (7).)
Ezzel tehat kaptunk egy ajabb modszert a modularis inverz kiszamitasara (az el6z6 jegyzetben targyaltakon feliil).

Kiilonosen érdekesek azok a szamok, amelyek rendje a lehetd legmagasabb érték:

3.4. Definicié. Egy p primszam esetén g € Z primitiv gy6k modulo p, ha ord,(g) = p—1.

(Mésik elnevezése: generator.)



Példa. p = 7 esetén primitiv gyok a 3 és az 5, mert azok rendje 6 (lasd a tablazatot a jegyzet elején).

Miért érdekesek a primitiv gyokok? Nézziik példaul 5 hatvanyait modulo 7: 1,5,4,6,2,3,1,5,....

Vegyiik észre, hogy minden nemnulla maradék szerepel kozottiik. Ez igaz altalaban is:
3.5. Tétel. Ha p primszam és g primitiv gyék modulo p, akkorVa #0 (p) : In € N: g" =a (p).

Mas szoval: egy primitiv gyok a hatvanyaival eldallitja ("generalja") az Gsszes létezd maradékot.

(A bizonyités egyszerd: a primitiv gyok definicidja miatt az els6 ismétlés a p—1-edik hatvanyban lesz, tehat az elss
p—1 hatvanynak kiilonb6z6nek kell lennie, viszont mivel éppen p—1-féle maradék van, ezért mindegyiknek szerepelnie
kell az els6 p—1 hatvany kozott.)

Felmeriil a kérdés, hogy vajon minden p primszamra taldlunk-e primitiv gyokot. A valasz igenld

(de nehéz bizonyitani, ezért azt mell6zzik):

3.6. Tétel. Ha p primszdm, akkor létezik primitiv gyok modulo p.

4. Diszkrét logaritmus

Egy primitiv gyok tehat elfallit minden nemnulla maradékot, és periodusonként mindegyiket
pontosan egyszer. Adja magat a kérdés: egy adott maradék hanyadik hatvanyként all el6? Vegyiik
észre, hogy ez a kérdés éppen a hatvanyozés inverze: most nem a hatvany értékére vagyunk kivancsiak
az alap és a kitevs ismeretében, hanem a kitevst szeretnénk megkapni az alapbdl és a hatvanybol. Ez
nagyon hasonlit a valés szamoknal ismert logaritmusra: az b* = a valoés egyenlet megoldasa x = log, a,
példaul 2° = 4/2 megoldasa = = log, 48/2 = 2,5. Vezessiik be ennek a moduléris analogjat:

4.1. Definicio. a,b € Z esetén a-nak a b-alapu diszkrét logaritmusa (vagy indexe) modulo m az

a legkisebb n € N kitevs, amelyre b" = a (mod m). Jelolés: n = ind,a (mod m).
Példa. 6-nak az 5-6s alapti diszkrét logaritmusa 3 modulo 7, azaz inds 6 = 3 (7), mert 5° = 6 (7).
A fentiek alapjan ha g egy primitiv gyok modulo p, akkor barmely a # 0 (p) szamra létezik ind, a.

De hogyan tudjuk kiszamitani a diszkrét logaritmust? A legegyszertibben lineéris kereséssel,
azaz hogy kiszamitjuk ¢ moduléaris hatvanyait ¢’ 2-ig — ehhez minden lépésben egy szorzas és egy
maradékos osztés kell —, és amelyik megegyezik a-val, annak a kitevGje lesz a diszkrét logaritmus. Ez
azonban nagy p-kre nagyon lassi, pl. p &~ 1000000 esetén kb. egymillié szorzast igényel.

[gazan hatékony modszert azonban nem ismeriink; a diszkrét logaritmus probléma mind a mai
napig a szamitéselmélet nyitott problémai kozé tartozik. Bar vannak a fenti lineéris keresésnél
valamelyest hatékonyabb modszerek (egy ilyet bemutatunk a kovetkezs szakaszban), de egyik sem
miikédik olyan nagy szamokra, mint a gyorshatvanyozas. Vagyis a moduléris hatvanyozéas miveletét
el tudjuk végezni gyorsan, de az inverzét, a diszkrét logaritmust nem.

De ez nem baj. S6t, mint majd latni fogjuk, kifejezetten hasznos!

A Sage a diszkrét logaritmust a discrete_log() fiiggvénnyel tudja kiszamitani (ami sokkal
altalanosabb, mint amire sziikségiink van, ezért kissé koriilményesen kell meghivni):
sage: discrete_log(mod(6, 7), mod(5, 7)) # 5-0s alapi log 6 (mod 7)

3

sage: power_mod(5, 3, 7) # ellendrzés
6



De nagyon nagy modulusokra persze a discrete_log()-ot is hidba probaljuk:

next_prime(2~1000)
power_mod (7, randrange(p), p)

sage: p
sage: a

sage: discrete_log(mod(a, p), mod(7, p)) # nem fog menni

4.1. Baby-step giant-step

A diszkrét logaritmusra egy — viszonylag — hatékony modszer a baby-step giant-step algoritmus.
Az Stlet az, hogy vegyiink egy kozbiilsé M szamot, amelyre kb. M? ~ p—1, és keressiik az a = g" (p)
hatvany ismeretlen n kitevéjét n = iM + j alakban, ahol 0 <4, j < M (példaul ha M = 10 és n = 76,
akkor n = TM +6, azaz i = 7 és j = 6). El6szor szamitsuk ki az elsé néhany ¢’ hatvanyt (modulo p):
1, g, ¢° ..., g™ ' ("baby-step"), és taroljuk el éket. Ezutan vegyiik a kérdéses hatvanyt (a), és
kezdjiik el szorozgatni g~ *-nel: a, g Ma, g*a, ... ("giant-step"). Bz azért jo, mert a két sorozat
(a "baby-step" és a "giant-step") el6bb-utébb Gsszeér: amikor a-t éppen g~ *M-nel szoroztunk meg

(ahol i az n = iM + j felirasbol van, tehat nem ismerjiik), akkor g~ q = g=*M+n

= ¢/, ami szerepel
az eltarolt ¢’ értékek kozott. Ha ezt megtalaltuk, akkor megvan i és j, és abbol osszerakhatjuk n-et.

Baby-step giant-step algoritmus:

Bemenet: p primszam, a € Z (a hatvanyérték), g primitiv gyok modulo p
M = { p—l-‘
b:=1
ciklus j =0,1,..., M—1
Taroljuk el (b, j)-t egy tablaban. (Ahol b= ¢’ (p).)
L b:=b-gmodp
c:=b"'modp (=g modp)
b:=ua
ciklus:=0,1,... , M—1
ha b benne van a tdablaban valamely j-vel

L megtalaltuk: — n =M + j
b:=b-cmodp

Ahhoz, hogy ez hatékony legyen, az kell, hogy a "tdblaban" gyorsan tudjunk értékeket tarolni
és visszakeresni, erre példaul egy hash-tabla alkalmas. A tabla kulcsa b, az értéke pedig a j
index. Példaul Sage-ben hasznalhatjuk a Python-féle szotar (dict) tipust (iires szotar: T = {3},
elem hozzaadasa: T[b] = j, elem keresése: b in T, majd lekérdezése: T[b]).

Az algoritmus kb. 2./p szorzast igényel, amely a linearis keresésnél sokkal jobb (pl. p &~ 1000000
esetén csak ~ 2000 szorzas kell hozza). De ha 6sszehasonlitjuk a gyorshatvanyozassal, akkor ez nagy
p-kre még mindig lassti. Réadasul a memoriaigénye is sokkal nagyobb (kb. 2,/p szamot kell tarolni).



5. Diffie—Hellman-kulcscsere

Tegyiik fel, hogy két ember titkositva szeretne kommunikalni egy olyan csatornan keresztiil, amit
béarki lehallgathat (pl. internet). Ehhez sziikségiik van egy titkos kulcsra, amelynek ismeretében
6k ketten el tudjak olvasni egymas iizeneteit, masok viszont nem. A probléma az, hogy még sosem
talalkoztak, igy a kulcsot is csak ezen a nyilvanos csatornan keresztiil tudjak megbeszélni, ahol barmit
mondanak, azt mas is hallhatja. Hogyan tudjak mégis egyeztetni a kozos titkos kulcsot?

Erre az els6 ranézésre lehetetlennek ting kérdésre ad valaszt a Diffie-Hellman-kulcscsere. A
modszer azon alapul, hogy a diszkrét logaritmus probléma nehéz, azaz ha van egy titkos n € N
kitevénk, akkor a ¢" mod p hatvanyt nyugodtan nyilvanossagra hozhatjuk (g-vel és p-vel egyiitt),
hiszen senki nem fogja tudni kiszamitani beléle a titkos n kitevét.

A Diffie-Hellman-kulcscsere a kovetkezéképpen miikodik (minden hatvanyt modulo p értiink):

1. A két résztvevs, Aliz és Bob megegyeznek egy p primszamban és egy ¢ primitiv gyokben

modulo p (ezek nyilvanos adatok, és akar el6re rogzitett konstansok is lehetnek).

2. Mindketten generalnak egy-egy véletlen, titkos kitevét 1 és p—1 kozott: a és b, ahol a-t csak

Aliz ismeri, és b-t csak Bob.

3. Aliz kiszamitja g°-t, és elkiildi Bobnak.

4. Bob kiszamitja ¢°-t, és elkiildi Aliznak.

5. Ezutan mind a ketten kiszamitjak ¢*-t az altaluk ismert adatokbol:

o Aliz ismeri a-t és ¢°-t, ebbdl g*° = (gb)a.
e Bob ismeri b-t és g%t, ebbdl g = (¢*)".

A kozos titok tehat g%, amelyet a fenti miveletsor utan mind Aliz, mind Bob ki tud szamitani.
Viszont barki mas, aki hallgatozik a csatornan, csak g-t, ¢t és ¢°-t lathatja, ezekb6l pedig nem
fogja tudni kiszamitani ¢-t, mert ahhoz ismernie kéne valamelyik titkos kitevét (a-t vagy b-t),

ahhoz pedig meg kéne oldania a diszkrét logaritmus problémat.

Példa.
1. Legyen a modulus p = 23 és a primitiv gyok g = 5.
Aliz véletlen titkos kitevGje a = 7, Bobé pedig b = 21.
Aliz szamitasa: ¢* = 5" = 17 (mod 23), amit elkiild Bobnak.

Bob szamitasa: ¢° = 5! = 14 (mod 23), amit elkiild Aliznak.
ab
-t

ARl

Ebbdl mindketten ki tudjak szédmitani g
o Aliz: ¢ = (¢")" = 14" = 19 (mod 23).
e Bob: ¢ = (¢°)" = 17! =19 (mod 23).

A Diffie-Hellman-kulcscsere biztonsagahoz tobbek kozott az kell, hogy a p primszam elég nagy
legyen (és bizonyos egyéb tulajdonsdgoknak is megfeleljen, amelyeket itt nem részleteziink). A
gyakorlatban néhany ezer bites primszamokat szoktak hasznalni (pl. 2048-bitest, azaz p felirasa kettes
szamrendszerben 2048 szamjegy, ami tizes szamrendszerben 617 szamjegy), lasd pl.: [5].

A Diffie-Hellman-kulcscserét szamos helyen hasznaljak, kiilonosen internetes rendszerekben, mint
HTTPS, SSH, VPN-ek stb. — altaldban mas kriptografiai algoritmusokkal egyiitt, pl. RSA és AES
(amelyekrdl késsbbi jegyzetekben lesz sz0).



6. Véletlenszam-generatorok

A legtobb programozasi nyelvben van véletlenszam-generdtor [random number generator (RNG)|.
Ezek azonban legtobbszor nem "valodi" véletlen szamokat allitanak el§ (mint amit példaul kockado-
béassal vagy egyéb fizikai eljarassal kaphatnank), hanem egy egyszert algoritmussal szamitjak ki a —
kellGen véletlennek tiinG — értékeket. Az ilyeneket pszeudovéletlen szdmoknak nevezzik.

Egy nagyon egyszert pszeudovéletlenszam-generatort kaphatunk modularis hatvanyozéassal. Bar
a hatvanyok periodikusan ismétlédnek, de egy periéduson beliil kell6en véletlenszertinek tiinnek
(példaul 5 hatvanyai modulo 7 a kdvetkezdk: 1,5,4,6,2,3). Példaul C++-ban az std: :minstd_rand

[6] generator a kovetkezd paramétereket hasznalja:
Ty 1= 48271"xo mod 2147483647,

ahol ¢ tetszdleges kezdGérték [angolul seed| (ezt gyakran az aktudlis id6bél hozzak 1étre, hogy mindig
més legyen); a modulus p = 2147483647 = 23! —1 egy olyan primszam, hogy a maradékok éppen
beleférjenek egy elGjeles 32-bites szamba (és hogy hatékonyan lehessen vele maradékosan osztani); a
szorz6, 48271 pedig egy primitiv gyok modulo p.

Ez a véletlenszéam-generator nagyon egyszerid és nagyon hatékony, ezért jol hasznalhato példaul
szimulaciokban és jatékokban. Nem alkalmas viszont a Diffie-Hellman-kulcscsere kitevdinek (a és b)
generalasara (sem barmely mas olyan algoritmusban, ahol a biztonsag fontos), mert az egyszeriisége
miatt nagyon kénnyt megjosolni a kovetkezs szamokat, és ezaltal az egész eljaras értelmét veszti.

Ehelyett tn. biztonsdgos véletlenszam-generdtorokat hasznalnak |cryptographically secure pseudo-
random number generators (CSPRNG)|, amelyek bonyolultabbak, de kells matematikai garanciaval
rendelkeznek arra, hogy ne lehessen megjosolni a kovetkezs szamokat (még egyes részeiket sem).

Szamos programozasi nyelvben, igy Sage-ben (és Python-ban) is vannak kiilon biztonsagos és

nem biztonsigos véletlenszam-generatorok:

sage: randrange(100) # NEM biztonsagos
94

sage: import secrets

sage: secrets.randbelow(100) # biztonsagos
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7. Szerzo

Ezt a jegyzetet Uray M. Janos irta, részben felhasznélva az alabbi forrasokat:
[1] https://compalg.elte.gitlab-pages.hu/dimoa-web/tematika/dimoa
| https://en.wikipedia.org/wiki/Modular_exponentiation
| https://en.wikipedia.org/wiki/Discrete_logarithm
[4] https://en.wikipedia.org/wiki/Diffie¥,E2%80%93Hellman_key_exchange
| Primek a Diffie-Hellman-kulcscseréhez: https://www.rfc-editor.org/rfc/rfc3526
[6] https://en.cppreference.com/w/cpp/numeric/random/linear_congruential_engine.html

Hibakat, észrevételeket itt lehet jelezni: uray.janos@inf.elte.hu.
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