Diszkrét logaritmus

Feladatsor

Diszkrét modellek alkalmazasai

Matematikai kérdések

1. Szamitsuk ki a kdvetkezd modularis hatvanyokat:
a) 2'mod 3; b)3"mod5; c¢) 4 mod5; d)5° mod?7.

2. Alakitsuk 4t a'%-t a gyorshatvanyozas modszerével.

3. Definidljuk egy szam rendjét modulo m. Mennyi 3 rendje modulo 47

4. Trjuk fel a kis Fermat-tételt. Adjunk ra egy példat egy 10 és 15 kozotti modulussal.
5. Irjuk fel a Lagrange-tételt. Adjunk ra egy példat egy 10 és 15 kozotti modulussal.
6. Definidljuk a primitiv gyok fogalmét. Primitiv gyok-e a 2 modulo 37

7. Definialjuk a diszkrét logaritmus fogalmat. Mennyi ind34 (mod 5)7

8. Hogyan szamitja ki a két fél a Diffie-Hellman-kulcscsere kozos titkat?

9. Melyik matematikai problémat kellene megoldani a Diffie-Hellman-kulcscsere feltoréséhez?



Programozasi feladatok

10.

11.

12.

13.

14.

15.

Irjunk fiiggvényt, amely kiszamitja a” mod m-et

a) ismételt szorzassal, majd a végén egyszeri maradékképzéssel;
b) ismételt szorzassal, lépésenkénti maradékképzéssel;

c¢) gyorshatvanyozassal.

Ellenérizziik az eredményt a power_mod () beépitett fiiggvénnyel.

Keressilink az a = 6 alapra és az m = 11 modulusra olyan n kitevét, amelyre
a) az el6z6 feladat a) része nem fut le gyorsan, de b) és c) igen;

b) az el6z6 feladat a) és b) része nem fut le gyorsan, de c) igen.

Irjunk fiiggvényt, amely kiszamitja egy adott a € Z rendjét modulo p. Teszteljiik az els6 néhany
p primszamra, és azon beliil minden lehetséges a maradékra. Minden esetben ellendrizziik, hogy

a hatvany megfelel a rend definiciéjanak, valamint hogy az eredmény teljesiti a Lagrange-tételt.

Szémitsuk ki a-nak a g-alapt diszkrét logaritmusat modulo p

a) lineéris kereséssel;  b) a baby-step giant-step algoritmussal.

Teszteljiik kiillonb6z6 p primszamokra, g primitiv gyokokre és el6re kiszamolt hatvanyértékekre.
Futtassuk le a p = 12345678923, g = 2 és a = 9718522932 értékekre is. Lefutnak-e ugyanezen

p-re és g-re, de egy véletlen a-ra 1 és p—1 kozott?

Szimuléaljuk a Diffie-Hellman-kulcscserét, azaz irjunk programot, amely mindkét fél miiveleteit
végrehajtja, majd kiszamitja a kozos titkot mindkét modon, és ellendrzi, hogy egyeznek-e.

Probaljuk ki egyrészt a p = 23 és a g = 5, masrészt a p = 12345678923 és a g = 5 értékekre.

a) Implementaljuk a kovetkezd pszeudovéletlenszam-generatort:
Ty 1= 48271" 29 mod 2147483647,

ahol xq tetszGleges kezdGszam. A generdlashoz olyan fiiggvényt irjunk, amely az el6z6
értékbsl (x,_1) generdlja a kovetkezd szamot (x,,), az xg és az n ismerete nélkiil.

b) Mennyire "véletlenek" az eléallitott szamok? Idedlis esetben a generalt szamok minden bitje
50%-50% valoszintséggel lesz 1 vagy 0. Generaljunk 1000 véletlen szamot (x1-t6l 21900-1g), és
készitstink statisztikat a szamok bitjeirdl (kettes szamrendszerbeli szamjegyeirdl), példaul:

0. bit: 500 (0), 500 (1)
1. bit: 491 (0), 509 (1)
[...]
30. bit: 511 (0), 489 (1)

(A kisebb szamoknak, amelyeknek nincs 31 bitjiik, a hidnyzo bitjeit 0-nak tekintstik.)



