Polinomok alkalmazasai

Diszkrét modellek alkalmazasai

1. Shamir-féle titokmegosztas

1.1. Lagrange-interpolaci6

Tudjuk, hogy egy n-edfoku polinomnak legfeljebb n gyoke lehet (legalabbis nullosztémentes gytirtben,
példaul szamoknal). Ez azt is jelenti, hogy ha egy legfeljebb n-edfokiu polinomnak n+1 gyoke van,
akkor az csak a nullpolinom (0) lehet (mert annak barmely elem gyoke).

Ezt az allitast altalanosithatjuk gyokok helyett helyettesitési értékekre:

1.1. Tétel. Ha két legfeljebb n-edfoki polinom n+1 helyen megegyezik, akkor a két polinom egyenld.
Példaul ha p és ¢ legfeljebb méasodfoka polinomok, és harom helyen megegyeznek, pl. p(1) = ¢(1),
p(2) = q(2) és p(5) = q(b), akkor a tétel alapjan p = ¢. Lineéris polinomokhoz két érték is elég
(szemléletesen: két pont meghataroz egy egyenest), konstans polinomokhoz pedig egy is elegendd.
(A tétel bizonyitasa nagyon egyszeri: vegylik a két polinom kiilonbségét, az ezen az n+1 helyen 0-t
vesz fel, vagyis n+1 gyoke van, azaz csak a nullpolinom lehet.)

Tehat egy n-edfoku polinomot egyértelmiien meghatarozza n+1 helyettesitési értéke.

De hogyan szamithatjuk ki ezt az egyértelmtien létezd polinomot az n+1 értékbsl? Els lépésként
nézzik azt a specialis esetet, amikor majdnem minden érték nulla, kivéve egyet. Példéul keressiik meg
azt a p masodfokd polinomot, amelyre p(1) = 0, p(2) = 0 és p(5) = 8. Az els6 két feltételt konnyd
teljesiteni: p := (x —1)(z—2). De a harmadik érték még nem jo: p(5) = (5—1)(5—2) = 12 # 8. Ezért
szorozzuk meg a polinomot egy olyan c-vel, hogy ¢ - p(5) = 8 legyen, azaz ¢ := 8/p(5) = 8/12 = 2/3,
mert ez a gyokoket nem véltoztatja meg, viszont a harmadik értéket "megjavitja". Tehat legyen
inkdbb p :=2/3 - (v — 1)(x — 2) = 22*/3 — 22 + 4/3.

Hogyan é&ltalanosithatjuk ezt tetszéleges (nem feltétlentil nulla) értékekre? Példaul keressiik meg
azt a p masodfokt polinomot, amelyre p(1) = 4, p(2) = 2 és p(5) = 8. Ehhez alkalmazzuk a fenti

modszert haromszor, és adjuk 6ssze az eredményeket:

p(l) =4, p(2) =0, p(5) =0 = p =4 g:;;gf:g = 2%~ Tr+10
pll) =0, m(2) =2 pa®) =0 = ;=2 G = Lt -
Pal) =0, (2 =0 pa5) =8 —> pa=8- FoIE ) = a2k g
p(l) =4, p2)=2, p(5)=8 = p=pi+p2+ps =% — 5 +8

Ezt a modszert hiviuk Lagrange-interpoldcionak. Altalaban:



1.2. Tétel (Lagrange-interpolacio). Ha egy legfeljebb n-edfoki p polinom n+1 kilonbozd helyen adott

p(r1) = y1, p(x2) = Y2, -, P(Tpi1) = Yni1 €rtékeket vesz fé’l akkor:
n+1 n+1
p= Z i H . %
J#Z
A modszer tetszdleges x1, ..., Tni1 €S Y1, - .., Yns1 ertékekre miikodik (ha az z;-k mind kiilénbo6zéek),

azaz nem kell elére tudnunk, hogy létezik-e ilyen polinom, mert a fenti médszerrel mindenképpen
kapunk egy ilyet (és az egyértelmti).

Az osztasok miatt a Lagrange-interpolacio csak test fo6lott miikodik, pl. R[z]-ben vagy Q[z]-ben, de
nem Z[x]-ben (a fenti példaban is tortekkel kellett szamolni, hiaba volt minden érték egész).

A Lagrange-interpolaciora a Sage-nek van egy beépitett fiiggvénye:

sage: P.<x> = QQ[] # (ZZ nem jo: test kell)

sage: P.lagrange_polynomial([(1,4), (2,2), (5,8)])

Xx~2 - bxx + 8

1.2. Titokmegosztas

Tegyiik fel, hogy van egy titkos informécio (egy szam, példaul egy titkositashoz hasznalt kulcs), amit
szeretnénk megosztani tobb ember kozott (példaul egy vallalat munkatarsai kozott).
Ennek a legegyszertibb modja, ha minden résztvevének odaadjuk a titkot. Ezzel persze az a probléma,
hogy ha barmelyikiik visszaél vele, vagy ellopjak téle, akkor az egész kozos titok kompromittalodik.
Jobb lenne egy olyan megoldés, ahol kiilon-kiilon egyik résztvevs sem fér hozza a titokhoz.
A masik véglet az, hogy a titkos informéaciot egyenls részekre osztjuk, és minden résztvevs kap egy-egy
részt. Ekkor kiilon-kiilon egyikiik sem tud visszaélni a sajat részével — s6t, egy kisebb csoportjuk
sem —, csak minden résztvevs egyiittes kozremiikodésével lehet hozzaférni a titokhoz. Ezzel viszont
az a probléma, hogy ha barmelyikiik elveszti a sajat részét (vagy atmenetileg elérhetetlen), akkor a
koz0s titkot nem lehet helyreéllitani.
Van egy masik probléma is ezzel a modszerrel: bar semelyik résztvevé nem rendelkezik a teljes
titokkal, de annak részeivel igen, igy mégis kozelebb vannak a titok megfejtéséhez. Példaul ha egy
szamzaras lakatnak négyszamjegyt kodja van, akkor aki semmit nem tud a kodrél, annak 10* = 10000
lehetGséget kell végigprobélgatnia a kinyitasahoz (legrosszabb esetben). Ha viszont valaki ismeri a
kod egyik szamjegyét, akkor neki mar csak 10° = 1000 lehetéséget kell végigprobalnia, azaz tizszer
gyorsabban tudja kinyitni. Két szamjegy ismeretében pedig szazszor gyorsabb lesz.
Az idealis megoldas olyan lenne, ahol a titok helyreéllitasahoz az n résztvevébdl k-ra van sziikség
(pl. 6tbdl haromra); ha barmelyik k résztvevs jelen van, akkor vissza tudjak allitani a titkot; de ha
csak legfeljebb k—1 résztvevs van jelen, akkor nemhogy a teljes titkot nem tudjak megszerezni, de
semennyivel nem keriilnek kdzelebb a megfejtéséhez, mint ha egyetlen résszel sem rendelkeznének.
Erre ad megoldéas a Shamir-féle titokmegosztds.
Vigyazat: az alabbiakban leirt megoldas ebben a formaban még nem teljesen biztonsagos, de elsére
igy konnyebben érthetd; a javitott valtozatot utana fogjuk megadni.
Legyen n a résztvevok szama, és k a visszaéllitashoz sziikséges szerepldk szama (1 < k < n). Legyen
tovabba S € Z a megosztando titok, amit "elrejtiink" egy k—1-edfokt polinomba a kévetkezdképpen:
p=ag 12" .. Far+az+ S,



ahol a konstans tag az S titok, a tobbi egyiitthatd (aq,...,ar_1) pedig véletlen egész szamok. Ezt
a polinomot kiértékeljiikk n kiilonb6z6 helyen, példaul p(1),p(2),...,p(n), és minden résztvevének
adunk egyet-egyet (egy-egy (z;,v;) part). Ekkor barmely k résztvevs a k helyettesitési értékbdl
egyértelmiien vissza tudja éllitani a polinomot a Lagrange-interpolacio segitségével (lasd fent), és igy
megkapjak a konstans tagjat, S-et is. Viszont k-nal kevesebb résztvevs nem tudja visszaallitani a
polinomot (hiszen a hidnyzo értékeket barhogy kitolthetik, mindig kiilénb6z6 polinomokat kapnak,
tehat nem tudhatjak, melyik volt az eredeti).
Példaul legyen n = 5 résztvevd, amelybdl & = 3 kell a visszaallitashoz. Legyen a titok az S = 67
érték, és generaljunk még két véletlen egyiitthatot, pl. a; = 38 és ay = 13, amelybdl megkapjuk a
kovetkezs méasodfoki polinomot: p = 1322 + 38z + 67. Ezt értékeljiik ki 6t helyen, példaul:

p(1) =118, p(2) =195, p(3) =298, p(4) =427, p(5) =582,
é¢s mindenkinek adjunk egyet-egyet. Ekkor barmelyik hérom résztvevs vissza tudja allitani p-t,
példaul az 1-es, a 2-es és az 5-0s a kovetkezsképpen (Lagrange-interpolacioval, 1asd fent):
(G=2@=5) o @-DE=5 o @=DE=2)
(1-2)(1-5) (2—-1)(2-5) (5—-1)(5—-2)
Val6jaban nincs sziikség a teljes p polinomra, csak a konstans tagjara, S-re, ezért gyorsithatjuk a

p=118. = 1322 + 38z + 67.

szamitast ugy, hogy csak a p(0)-t szamitjuk ki (x = 0), amely megegyezik a konstans taggal:
—-2)(—5 —1)(—5 —1)(-2
D5 s (CDED) o (D)

(1-2)(1-05) (2—-1)(2-05) (5—-1)(5—-2)

A fentiekben vazolt médszerrel azonban még mindig van egy probléma. Ha két résztvevs Gsszefog,

S = p(0) = 118 - = 67.

akkor a teljes titkot ugyan nem, de annak bizonyos tulajdonsagait ki tudjak szamitani. Ugyanis a
két értékiikbsl, pl. p(1)-bsl és p(5)-bél, és abbol, hogy egy p = az® + bz + S alakt polinomrél van
sz0, ahol a,b € Z, a kévetkezdket tudjak levezetni:
p(5) = 25a + 5b + S = 582
p(l)=a+b+ S =118
p(5) —p(l) =24a+4b=464 — b=116—6a
= p(l)=a+ (116 —6a) + S =118 = S =5a+2.
Vagyis megtudtak, hogy a titkos érték 5-tel osztva 2-t ad maradékul, tehat ha meg akarjak fejteni
S-et, akkor csak 6todannyi lehet&séget kell végigprobalniuk.
Ezt a problémat tgy kiiszobolhetjiik ki, ha nem egész egyiitthatokat hasznalunk, hanem egy testbél
vessziik azokat. Erre az egyik lehetGség a racionalis szamtest (Q), de tortekkel szamolni kényelmetlen,
és a véletlenszam-generélas is problémas (példaul milyen eloszlast hasznalunk?). Ezért a gyakorlatban
nem Q-t, hanem egy véges Z,, testet szokas hasznélni, ahol m egy elég nagy primszam (amelybe S
Osszes lehetséges értéke belefér).
Példaul vegyiik Zgg-et, és nézziik ugyanazt a fenti p = 132% 4382+ 67 polinomot. Az 6t helyettesitési
érték most a kovetkezd (ugyanazok, mint fent, csak modulo 89):
p(1)=29, p(2)=17, p(3)=31, p(d)=TL, p(5)=48.
A visszaallitas is pontosan ugyanugy torténik, mint fent, csak Q helyett Zgg-ben kell szamolni.
A fent leirt probléma itt mar nem jelentkezik, mert ugyan itt is ki lehet szAmitani, hogy S = 5a + 2,
de itt ebbdl semmilyen informéaciét nem tudunk meg S-rél, mert testben vagyunk, ahol az ilyen
egyenletek barmilyen S € Zsg-re megoldhatok: a =5 (S — 2).



2. Cyclic redundancy check (CRC)

Amikor adatot tovabbitunk egy fizikai csatornan keresztiil (példaul vezetékben vagy radidjelekkel),
akkor el6fordulhatnak adatéatviteli hibak, azaz hogy nem pontosan ugyanaz az adat érkezik meg,
mint amit elkiildtiink. Hogyan tudjuk észrevenni az ilyen hibakat?
Ehhez redundancidt hasznalunk: az iizenetet kiegészitjiik egy 1j résszel, amelyet teljes egészében
bel6le szamitunk ki, azaz 4j informéaciot nem tartalmaz, de segit ellenérizni, hogy az atvitt adat
helyes-e. Ha ugyanis a tovabbitas utan az ellenérzé rész nem felel meg az {izenetnek, akkor biztosak
lehetiink benne, hogy vagy az tizenet, vagy az ellen6rzé rész (vagy mindkettd) hibas.
Erre egy egyszeri példa a paritdasbit: a kiildendd iizenetet, ami egy bitsorozat, egy 1j bittel egészitjiik
ki a kovetkezGképpen: ha az tizenetben paros szamu 1-es bit volt, akkor 0-t irunk a végére, ha pedig
paratlan, akkor l-et. Igy a végeredményben mindenképpen péaros szami l-es bit lesz. Példaul:
0101 — 01010, ill. 1101 — 11011. Ha a csatorna masik végén azt kapjuk, hogy 11010, akkor az
biztosan hibas, mert paratlan sok 1-est tartalmaz. De hogy hol a hiba, azt nem tudjuk, példaul a
fenti két bitsorozat barmelyikétsl csak egy bitben tér el. Ezzel a modszerrel mindig észrevessziik, ha
egyetlen bit romlik el, de kett6t mar nem (mert attol paros marad az 1-esek szama).
Az aldbbiakban bemutatjuk a Cyclic Redundancy Check (CRC) nevii modszert, amelyet szamtalan
helyen hasznalnak hibadetektalasra (pl. Ethernet, USB, Wi-Fi).
A CRC a bitsorozatokat polinomokként kezeli, ahol minden egyiitthato egy-egy bit (0 vagy 1).
Példaul az 101011 bitsorozat az ° + 2® + x + 1 polinomnak felel meg (az utolsé bit a konstans tag,
az azel6tti az els6foku tag, és igy tovabb). A polinomok Zs|x]-ben vannak, azaz minden szamitas
modulo 2 torténik, pl. 1+1 =0, 0—1 = 1 sth. Ebbdl kovetkezik, hogy barmely polinomra p+p =0
(Pl (22 + 1)+ (z*+1) = (1 +1)z” + (1 4+ 1) = 0), tehat p = —p, ezért az Osszeadds megegyezik a
kivonassal: p — ¢ = p+ (—q) = p + ¢q. Ez az 6sszeadas/kivonas leirhaté a bitenkénti "kizaré vagy"
(XOR, @) logikai mtivelettel is (pl. 1 +1 =0 — "igaz" & "igaz" = "hamis").
A CRC {6 miivelete a polinomok maradékos osztasa Zs|x]-ben. Az oszté egy rogzitett g polinom, a
CRC generdtorpolinomja. Ha n := deg g (azaz g bitsorozata n+1 bitbdl all), akkor n-bites CRC-r6l
beszéliink ("CRC-n"), mert g-vel osztva a maradék belefér n bitbe (legfeljebb n—1-edfoku).
Az tizenetkiildés 1épései (adott g € Zg[z] generatorpolinomra):

1. Bemenet: m, a tovabbitandé iizenet (bitsorozat, amit polinomként is értelmezhetiink).

2. Irjunk m végére n darab nullat, azaz szamitsuk ki az ma™ polinomot.

3. Osszuk el mz"-t maradékosan g-vel, és legyen ¢ a maradék — ez lesz az ellen6rzs kod ("check").

4. Irjuk m végére az n-bites c-t, azaz szamitsuk ki ma™ + c-t — ez lesz az elkiildott kddszd.
Az lizenet ellenérzése, 1. modszer:

1. Bemenet: a megkapott ma™ + ¢ kodszo (lasd fent).

2. Bontsuk fel a kodszot m-re és c-re, azaz valasszuk le az utols6é n bitjét.

3. Osszuk el mz"-et maradékosan g-vel, mint fent.

4. Ha a maradék nem egyezik meg c-vel, akkor a kodszo hibas volt.
Az tizenet ellenérzése, 2. modszer:

1. Bemenet: a megkapott mz™ + ¢ kodszo (lasd fent).

2. Osszuk el mz"™ 4 c-t maradékosan g-vel.

3. Ha a maradék nem 0, akkor a kodszo hibas volt.



A két modszer ekvivalens, mert ha mz™ maradéka ¢, azaz ma" = qg + ¢, akkor mz™ — ¢ = qg; de
Zs|z|-ben a kivonas ugyanaz, mint az Osszeadas, ezért mz" — ¢ = ma™ + ¢, vagyis g | ma"™ + ¢, tehat
mz" + ¢ valoban nullat ad maradékul.
Példaul legyen a generator g = 2* +x+1, bitsorozatként g = 10011 (ekkor n = 4), és legyen az iizenet
m = 11000101. A kiildéshez eléllitjuk az maz"™ = 11000101j0000 polinomot (azaz m-hez hozzairunk
négy nullat), és ezt elosztjuk maradékosan g-vel (a lenti bal oldali osztés). A maradék ¢ = 110,
n-bitesre kiegészitve ¢ = 0110, ezt hozzafiizziik az {izenet végére: ma™ + ¢ = 110001010110, és ez
lesz a kodszo, amit elkiildiink. A fogado fél ezt ugy ellendrzi, hogy elosztja g-vel (a lenti jobb oldali
osztés), és mivel a maradék 0, ezért az iizenetet helyesnek talalja. (Még egyszer: ezek nem binaris
szamok, hanem polinomok Zs[z]-ben, tehat a kivonas valojaban "kizaro vagy" (XOR).)
Ellenérzés (ma™ + ¢ mod g):

110001010110 mod 10011

Kiildés (ma" mod g):
11000101/0000 mod 10011

—10011 —10011
10111 10111
—10011 —10011
10001 10001
—10011 —10011
10000 10011
—10011 —10011
110 00

A CRC elénye, hogy ezeket a polinommiiveleteket egy szamitoégép nagyon hatékonyan el tudja
végezni, mert csak bitsorozatokat kell manipulélni, amiben a szamitogépek amugy is jok.
Sajnos elkeriilhetetlen, hogy az ellen6rzés néha hibés lizeneteket is helyesnek talaljon. A cél olyan
g generatorpolinom keresése, hogy ez minél ritkdbban fordulhasson el6. A hiba azt jelenti, hogy az
elkiildott mz™ + ¢ kodszé helyett ma™ + ¢ + e érkezik meg, ahol e a hibapolinom, azaz amelyben
azok az egyiitthatok 1-esek, amely bitek a kiildés soran megvéltoztak. Ha nem vessziik észre a hibét,
az azért van, mert g | mz" + ¢ + e (ekkor lesz 0 a maradék), kovetkezésképp ¢ | e (mivel a helyes
kodszora is g | ma™ + ¢). A jo g tehat olyan, hogy a gyakran eléfordulé hibamintazatokra g 1 e.
A generatorpolinom (g) kivalasztasanak néhany szempontja:
1. A fokszama (n) megegyezik az ellenérzébitek szamaval, ezért minél nagyobb, annal kisebb lehet
a tévedés valoszintisége (véletlen bitsorozatot 1/2" valoszintiséggel talal helyesnek).
2. A generatorpolinom konstans tagja (utolsé bitje) legyen 1, mert:
e Ha 0 lenne, akkor z | g, ezért a ¢ = mz™ mod ¢ utolsé (néhany) bitje is mindig 0 lenne,
vagyis annél kevesebb értékes bitje maradna.

¥ amit csak g = 2! oszthatna).

e Igy minden egybites hiba felismerhets (mert akkor e = x
e Igy minden olyan hiba felismerhetd, ahol a hibés bitek egyetlen n-hossz részben vannak.
3. Haz+1 | g (ami ekvivalens azzal, hogy g-nek péaros sok 1-es bitje van), akkor minden paratlan
sok bitbdl allo hiba felismerhets (mert g tobbszoroseinek is paros sok 1-es bitjiik lesz).
A gyakorlatban hasznélt néhény generatorpolinom:
e CRC-16: g = 110000000 00000101 (pl. USB);
e CRC-32: ¢ = 100000100 11000001 00011101 10110111 (pl. Ethernet, Wi-Fi).
S6t, kénnyen belathato, hogy a CRC-1 a ¢ = 11 (¢ = = + 1) generatorpolinommal ekvivalens a

paritasbittel.



3. Advanced Encryption Standard (AES)

3.1. Véges testek szerkezete

Az el6z6 jegyzet (Algebrai strukturak) végén szo volt a testbGvitésekrdl, és az igy megkaphato véges
testekrsl. Lattuk, hogy minden véges testnek p* eleme van, ahol p primszam és k > 1, és az ilyen
test a Z, egyszerd testbévitése. Most nézziik meg, hogyan néznek ki a test elemei:
3.1. Tétel. Legyen az F,x véges test egy primitiv eleme 0 (azaz amelyre F = Z,(0)). Ekkor a test
barmely o € Fpi eleme egyértelmien felirhato a kivetkezd alakban.

a=ay+af+al®+...+ ak_lﬁk_l,
ahol ag,ay, ..., a1 € Zy.
Mas szoval a test minden eleme egy Z,[x]-beli legfeljebb k—1-edfokt polinomnak felel meg (annak
az © = 0 helyen vett helyettesitési értéke). Példaul, mint az el6z6 részben lattuk, Fy = Z3(v2), és
ennek minden a € Fy eleme egyértelmen felithaté o = a 4+ bv/2 alakban, ahol a,b € Z3. Ebb6l mar
az is érthetd, hogy a véges testeknek miért pont primhatviny szamu elemiik van: a polinomnak &
egyiitthatoja lehet, és mindegyiknek p-féle lehetséges értéke, ami p* lehetdség.
Egy testb6vitésnek tobb primitiv eleme is lehet. Példaul Fy = Z3(v2) = Z3(2v/2+ 1), azaz nemcsak
a v/2, hanem a § = 2v/2+1 segitségével is ugyanigy felirhato az Fy test minden eleme a+ b alakban.
Példaul ha a = V2 + 1 € Fy, akkor v/2-vel felirva a = T + 1v/2, mig f-val o = 2 + 20.
Amikor Sage-ben létrehozunk egy véges testet, akkor megadhatjuk, hogy melyik primitiv elemét
hasznalja az elemek felirdsdhoz. A primitiv elemet a minimalpolinomjaval kell megadni, azaz azzal
az irreducibilis polinommal, amelynek gyoke (pl. V2 gydke az 22 — 2-nek, mig 6 = 2v/2 + 1 gydke az
2% + 2 + 2 polinomnak):
sage: F = GF(9, "g", modulus = x"2 - 2) # "g"-vel jeldljik a primitiv elemet
sage: F.list()
[0, g +2, g, 2xg + 2, 2, 2xg + 1, 2%g, g + 1, 1]
sage: g = F.gen()
sage: g~2
2
A polinomokhoz hasonléan itt is van egy egyszertisitett szintaxis F és g egylittes létrehozaséra:
sage: F.<g> = GF(9, modulus = x"2 - 2) # F =GF(...) és g = F.gen()
sage: g~2
2

3.2. Az AES attekintése

Az Advanced Encryption Standard (AES) (eredeti nevén: Rijndael) az egyik leggyakrabban hasznalt
titkositasi (kriptografiai) algoritmus. Rengeteg helyen hasznéljék, az internetes kommunikaciotol
(pl. HTTPS) a hattértarakon 1évs fajlok titkositasan keresztiil az USA kormanyanak legtitkosabb
dokumentumaiig. Népszertiségét nemcsak biztonsaga, hanem rendkiviili gyorsasaga is adja.

Az AES egy szimmetrikus titkositas, azaz ugyanazt a kulcsot hasznélja az tizenet titkositasdhoz, mint
a megfejtéshez (ellentétben pl. az RSA-val, amely aszimetrikus, lasd az RSA-rél sz6l6 jegyzetet).

Az AES teljes algoritmusat nem irjuk le, csak egyes — matematikailag érdekesebb — részeit.



Az tizenetet 128-bites blokkonként titkositjuk. Egy ilyen blokk 16 byte-bol all, ezeket képzeletben
egy 4 X 4-es matrixba irjuk fel oszlopfolytonosan:

bo by bs b2

bi bs by Di3

by b bio bis

by by b bis
A byte-okat az Fos = Foss véges test elemeiként dbrazoljuk, a fenti tételben szereplé médon, ahol

B =

a polinom egyiitthatéi a byte 8 bitje, a 6 € Fys¢ primitiv elem pedig az m = 2® + 2* + 2% + 2 + 1
minimalpolinom gyoke. Példaul a 01001011 byte a 6% + 6% + 0 + 1 € Fosg clemnek felel meg.
A titkositéasi algoritmus ciklusonként négy lépésbdl all, ezekre a bevett angol neviikkel hivatkozunk:
1. SubBytes: a byte-ok egyenkénti transzformacioja;
2. ShiftRows: a sorok ciklikus permutacioja;
3. MixColumns: a matrix szorzasa egy konstans métrixszal;
4. AddRoundKey: a kulcs alkalmazasa a blokkra.
A teljes algoritmus — kisebb eltérésekkel — ezt a négy lépést ismétli 10-14-szer (az AES paramétereitsl
fliggGen). A titkositas megfejtéséhez a lépések inverzét kell végrehajtani forditott sorrendben. Az

alabbiakban részletezziik a négy lépést.

3.3. AES: SubBuytes

Ebben a lépésben a méatrix byte-jait kiillon-kiilon transzformaljuk egy S : Fo55 — Fos6 invertalhato
fliggvénnyel, de nem valtoztatjuk meg a helyliket a matrixban (Vi : b := S(b;)). Ezt a transzforméaciot
angolul Rijndael S-bornak is nevezik (S = substitution, azaz helyettesités).
Az S transzformacio két lépésbdl all (S(b) = S9(S1(b))):
1. Elészor vegyiik az elem multiplikativ inverzét Fose-ban: S1(b) := b! — kivéve ha b = 0, amely
nem invertalhato, arra S1(0) := 0.
2. A masodik lépés egy affin transzformécio, amely kivételesen nem Fos6-ban torténik, hanem az
elemek egy mésik dbrazolasaval. Kétféle ekvivalens modon is megfogalmazhato:
(a) A b € Fyss elem polinomos abréazolasa (b = byz” 4 ... 4 byx + by € Zy[x]) segitségével:
Sa(b) == (b- (" +2° +2° +2+1)) mod (®*+1) + (2°+2"+z+1).
(b) A b € Fys6 elem egyiitthatovektoraval (b € Z3), matrixszorzassal (Z5*®):

10001 111\ (b 1
by
bs
bs
bs
bs
be
0 11 1) \b
Fontos, hogy barmelyik adbrazolast is nézziik, a bitek — azaz a polinomok egyiitthato, ill. a

Sa(b) =

= = 0O O O = =
S O O = o=

[l
O = = = == OO

O O O = =
e e e e e = R e}
o= R RO O O
== O O O =
O = = O O O =

vektorok elemei — tovabbra is Zs-ben vannak, azaz modulo 2 kell veliik szamolni.
Ez az S transzformacio adja az AES lelkét: az inverz miatt erGsen nemlinedris (linearis lenne példaul
egy egyszerd méatrixszorzas), ezaltal nagyon nehezen kévethets, hogy mi torténik a byte-okkal.
Mivel a transzformacionak csak 256 lehetséges értéke van, ezért a gyakorlatban ezeket elére ki szoktak

szamitani, és eltaroljak egy tablazatban, hogy a titkositas gyorsabb legyen.



3.4. AES: ShiftRows

Ez a lépés egyszeriien atrendezi a méatrix elemeit a sorokon beliil: az els6 sor nem valtozik, a masodikat
ciklikusan eggyel balra tolja, a harmadikat kett&vel, a negyediket pedig harommal. Vagyis a kovetkezd
torténik (az eredeti oszlopokat kiemelve, hogy jol lathato legyen):

bo by bs biz bo by bg by

by bs by bis bs by biz b
—

by bg big bia by bia b2 bs

bs b7 by bis bis b3 b7 by

Ez az atrendezés gondoskodik rola, hogy az oszlopokat ne csak egymastol fiiggetleniil manipulaljuk,

hanem keveredjenek is.

3.5. AES: MixzColumns

Ebben a lépésben a 4 x 4-es métrixot megszorozzuk egy masik métrixszal (mindketts Fy2'-ben van):
0 0+1 1 1

1 g 0+1 1
1 1 0 0+1

0+1 1 1 0
Emlékeztets: 0 € Fosg a véges test primitiv eleme. Bitsorozatként felirva 1 = 00000001, & = 00000010

és 041 = 00000011. (Ezekkel az értékekkel konnyt szamolni.)

A 1épés neve (MizColumns) onnan jon, hogy a méatrixszorzéas szabalyai miatt ez ekvivalens azzal,

B =

mintha B oszlopvektorait kiilon-kiilon szoroznank meg ugyanezzel a matrixszal.
Ez a 1épés gondoskodik arrél, hogy az elemeket ne csak atrendezziik és kiilon-kiilon transzforméljuk,

hanem egymaéssal is kombinaljuk ket (az oszlopokon beliil).

3.6. AES: AddRoundKey

Ebben a lépésben a blokkhoz hozzdadjuk az aktualis kulcsot, amely egy szintén 128-bites bitsorozat.
Ez a miivelet felithato egy matrixdsszeaddssal Fa'-ben, vagy bitsorozatként nézve egy egyszert
bitenkénti "kizaré vagy" (XOR) mitivelettel a két 128-bites bitsorozat kozott.

A kulcs a titkositas minden ciklusaban kiilonbo6z6 (ettél RoundKey), és az algoritmus bemeneteként
megadott f6kulesbol szamithato ki, amely 128 és 256 bit kozotti hossztségi (minél hosszabb, annal
biztonsagosabb az eljaras). A szamitas részleteibe nem megytink bele.

A kulcstol lesz titkos az algoritmus: aki ismeri, az meg tudja fejteni az ezzel titkositott lizeneteket,
aki meg nem, annak pedig az csak egy értelmetlen bitsorozat marad. A kulcs ismerete nélkiil
az Osszes lehetGséget végig kellene probéalni, ami a legrévidebb, 128-bites kulcs esetén is 2'%% =

340282366920938463463374607431768211456 lehetdség. Ez a gyakorlatban kivitelezhetetlen.

4. Szerzd

Ezt a jegyzetet Uray M. Janos irta, részben felhasznalva Nagy Adam jegyzetét:
https://compalg.elte.gitlab-pages.hu/dimoa-web/tematika/dimoa

Hibakat, észrevételeket itt lehet jelezni: uray.janos@inf.elte.hu.
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