Euler—Fermat-tétel és RSA

Szamelmélet

Diszkrét modellek alkalmazasai

1. Redukalt maradékrendszer

Korabban lattuk (lasd: Modularis aritmetika), hogy Z,,-ben pontosan azok az a € Z,, elemek
invertalhatoak, amelyekre a és m relativ primek, azaz Ilnko(a,m) = 1. Ezért érdemes ezeket az
elemeket alaposabban megvizsgalni.

1.1. Definici6. Ha m € N*, akkor Z!, := {a € Z,, | Inko(a, m) = 1}.

Azaz 7, a Z,, azon elemei, amelyek relativ primek m-hez. Példaul Zj, = {1,3,7,9}, mert 1, 3, 7 és
9 relativ primek 10-hez (mig a tobbiek, 0,2, 4,5,6, 8 oszthatok 2-vel vagy 5-tel).

Ha a modulus primszam, akkor Z,, minden nemnulla eleme relativ prim m-hez, igy ekkor Z: =

{1,2,...,m—1}. Ez megfelel az el6z6 jegyzetben (Diszkrét logaritmus) bevezetett Zj jelolésnek —
csak ott a "nemnulla" volt a definialé tulajdonsag, itt pedig az "invertalhato" (ezek primszamokra
egybeesnek, de Osszetett szamokra nem).

(Megjegyzés: ne feledjiik, hogy a maradékosztalyok halmazok, példaul m = 10 esetén 3 = {10k + 3 |
keZ}={..,313,23,...}. De a fenti definici6 nem fiigg attol, hogy a maradékosztalyokat mely
elemiikkel reprezentéljuk, hiszen Inko(a, m) = Inko(a + m,m), azaz ha a relativ prim m-hez, akkor
a4+ m, a+ 2m stb. is az, vagyis az a maradékosztaly Osszes eleme relativ prim m-hez. Ezért az
egyszeriiség kedvéért azt is mondjuk, hogy ekkor maga az @ maradékosztaly relativ prim m-hez.)
Az el6z6 jegyzetben lattuk, hogy primszam modulus esetén Z,-ban a szorzds és az osztds mindig
elvégezhetd, és nem vezet ki Z;-bol. Ugyanez igaz tetsz6leges modulusra is:

1.2. Tétel. Ha m € N*, akkor Va,b € Z*, :a-b € Z*, N a/b€ Z,.

Ez egy sokkal erdsebb allitds, mint primszdm modulus esetén (ahol csak a 0-t zartuk ki). Példaul a
Zi, = {1,3,7,9} elemeit barhogy szorozzunk vagy osztjuk egymassal, az eredmény mindig Z;,-ban
marad: 3-3=09, 7-3=1, 9/7 =7 sth.

Korédbban (Moduléris aritmetika) megismertiik a teljes maradékrendszer fogalmat, amely minden
maradékosztalybol pontosan egy elemet tartalmaz, példaul {0,1,2,...,m—1}. Most megismerjiik a
kovetkezdt:

1.3. Definicié. Egy halmazt redukdlt maradékrendszernek neveziink, ha minden @ € Z, maradék-

osztalybol pontosan egy elemet tartalmaz.
Példaul m = 10-re redukalt maradékrendszer az {1,3,7,9}, a {11,13,17,19}, az {1,53,77, —21} stb.



2. Euler-féle p-fuggvény

Hany eleme van Z; -nak? Ennek megvalaszolasdhoz vezessiink be egy fiiggvényt:

2.1. Definicié. Egy n € NT-ra legyen p(n) az n-hez relativ primek szdma 0 és n—1 kozott, azaz
on):=HkeZ|0<k<n—1 A Inko(n,k) = 1}|. Elnevezés: Euler-féle o-fiiggvény (vagy réviden:
Euler-fiigguény). (¢ kiejtése: "fi".)

Peéldaul ¢(10) = 4, mert 0-t6l 9-ig négy olyan szam van, amely relativ prim 10-hez: 1, 3, 7 és 9.

A definiciobol kévetkezik, hogy Z, elemszama éppen ¢(m), példaul |Z;,| = [{1,3,7,9}| = 4 = ¢(10).
Sage-ben a ¢(n) fiiggvény elnevezése euler_phi(n). Allitsuk el6 az elsé néhany értékét:

sage: matrix([[n, euler_phi(n)] for n in range(l, 21)]).transpose()

[1 2 3 4 5 6 7 8 910 11 12 13 14 15 16 17 18 19 20]

[1 1 2 2 4 2 6 4 6 410 412 6 8 816 6 18 8]

Vagy abréazolhatjuk is:

sage: plot(euler_phi, 1, 100)

A ¢(n) fuggvény legfontosabb tulajdonségai:

1. ¢(1) =1 (hiszen Inko(1,0) = 1).

2. Han > 2, akkor ¢(n) < n—1 (hiszen Inko(n,0) =n # 1).

3. Ha p prim, akkor (és csak akkor) ¢(p) = p — 1 (hiszen 1-t6l p— 1-ig minden szam relativ prim
p-hez). Osszevetve az el6z6 tulajdonsaggal, ez azt jelenti, hogy ¢(n) primszamokra veszi fel a
legnagyobb értékeket.

4. Ha p prim, akkor ¢(p*) = p* — p"™' = (p — 1)p*~!. Példaul p(16) = ¢(2*) = 2* — 2% = 8.
(Bizonyitas: p*-hoz pontosan a p tobbszordsei nem relativ primek, tehéat az sszesen p* szambol
p"/p = p" -t kell kihagyni.)

5. Ha a és b relativ prim, akkor ¢(ab) = ¢(a) - ¢(b). Példaul ¢(10) = ¢(2) - ¢(5) = 1-4 = 4.
(A bizonyitas nehéz, ezért mell6zziik.) Fontos: ez a tulajdonsag csak relativ primekre igaz!
Példaul ¢(2) - p(4) =1-2=2,de (2 -4) = p(8) =2° — 22 =4 # 2.

Lattunk néhany specialis esetet, de altalaban hogyan tudjuk kiszdmitani ¢(n)-et? Ha ismerjik n
primtényezds felbontasat, akkor az utolsé két szabaly ad egy egyszert szamitési modszert. Példaul
ha n = 24 = 23 . 3, akkor, mivel 2° és 3 relativ prim, ezért:

p(24) = 9(29) - p(3) = (2° -2 - (3-1) =4-2=8.
Altalaban is igaz, hogy kiilonb6z6 primszamok hatvanyai relativ primek, ezért a kanonikus alakbol
kiindulva kénnyen felbonthatjuk ¢(n)-et primhatvanyok ¢()-jeinek szorzatara, és primhatvanyra mar
van képletiink. Még egy példa:

p(4200) = p(2°-3-57-7) = p(2°) - p(3) - ¢(5%) - (7) = (2° = 2%) - 2 (5" = 5) - 6 = 960.

Altalaban is felirhatjuk a képletet:
2.2. Tétel. Ha n kanonikus alakja n = p{*p3? - - - pi*, akkor:

p(n) = (P —p ") (052 —p5* ") - (" — P 7).
Emeljiink ki egy specialis esetet, amely késébb fontos lesz: ha n két kiilléonb6z6 primszam szorzata,
n = pq, akkor p(n) = (p —1)(¢ — 1). Példaul ¢(10) = p(2-5) =1-4 =4,
Megjegyzés: a fentiek alapjan ¢(n)-et konnyen ki tudjuk szamitani, ha ismerjiikk n primtényezds
felbontasat. Ha viszont nem ismerjiik — és, mint latni fogjuk, nagy n-ekre a primfaktorizacié nagyon

nehéz feladat —, akkor p(n)-et sem fogjuk tudni kiszamitani. Ez kés6bb még kulcsfontossagn lesz.



3. Modularis hatvanyozas 11.

Az el6z6 jegyzetben (Diszkrét logaritmus) megismerkedtiink a moduléris hatvanyozassal, de csak
primszam modulus esetén. Most altalanositjuk a kérdést tetszéleges modulusra.
Allitsuk el6 Z; minden elemének elsé néhany hatvanyat:

sage: matrix([[power_mod(a, k, 10) for k in range(20)] for a in range(10)])

[10O0O000000000000O0O0O0O0O]
[t1111111111111111111]
[1248624862486248624 8]
[1397139713971397139T7]
[146464646464646464F6 4]
[15555555555555555575 5]
[L666666666666666666 6]
[1793179317931793179 3]
[184268426842684263842]
[191919191919191919109]

Hasonlitsuk ezt 0ssze az el6z6 jegyzetben szereplé megallapitasokkal, ahol a modulus primszam volt,
és vegylik észre a kovetkezoket:
e Itt az 1 nem minden sorban ismétlsdik. Bizonyos sorokban periodikusan visszatér, mashol
viszont az @” = 1 az egyetlen hatvany, ami 1.
e Ha nem is az 1-t6l, de elsbb-utébb minden sorban periodikusan ismétlsdnek a hatvanyok.
e Melyek azok az elemek, amelyek hatvanyaiban az 1 ismétlsdik? Ezek az 1, a 3, a 7 és a 9.
Vegyiik észre, hogy ezek éppen Zj, elemei.
e Ezen elemek rendje (azaz az els6 pozitiv kitevd, amelyre a hatvany 1) a tédblazatbol leolvashato:
1,2 és 4 (pl. o(7) = 4). Vegyiik észre, hogy ezek éppen a 4 pozitiv osztoi.
o Akarcsak primszam modulusra, itt is igaz, hogy o(1) =1 és o(m—1) = 2.
Ahhoz, hogy a fenti megallapitasok tobbségét altalanosithassuk, sziikségiink van egy altalanos tételre
a moduléris hatvanyozasrol; olyanra, mint a kis Fermat-tétel, amely primszam modulusra azt mondta,
hogy a”!' =1 (mod p), ha p{a. Ezt altalanositjuk tetszéleges modulusra:
3.1. Tétel (Euler Fermat-tétel). Ha m € N*, a € Z és Inko(a, m) = 1, akkor a?™ =1 (mod m).
Atfogalmazva maradékosztalyokra: Va € Z7, : a?™m =T.
Altaldban tehat nem a p—1-edik hatvany lesz 1, hanem a o(m)-edik (primszamokra a kett6 egybeesik:
¢(p) = p—1). Példaul ha m = 10, akkor ¢(10) = 4, ezért 3* =1 (mod 10), 7* =1 (mod 10) stb.
Nagyon fontos, hogy ez csak akkor igaz, ha a és m relativ primek. Ha nem azok, akkor nemcsak a
¢(m)-edik hatvany nem lesz 1, de semelyik pozitiv kitevéjd sem. Miért nem? Nézziik meg a fenti
tablazatot: a paros szamok minden hatvanya paros, és az 5 minden hatvanya 5 (-tel oszthato). Ez
altalaban is igaz: konnyen belathato, hogy @ € Z,, minden pozitiv hatvanya oszthato Inko(a, m)-mel.
Ha tehat Inko(a, m) # 1, azaz nem relativ primek, akkor az 1 biztosan nem szerepelhet a hatvényok
kozott. Ha viszont relativ primek, akkor az Euler-Fermat-tétel garantélja, hogy szerepel az 1.
A tételbdl az is kovetkezik, hogy az invertalhatoé elemek rendje mindig osztéja ¢(m)-nek. Példaul
m = 10 esetén a rend 1, 2 vagy 4 lehet (lasd fent), és valoban, ezek mind osztéi p(10) = 4-nek.

(Ezzel altalanositottuk az el6z6 jegyzetben primszam modulusra kimondott Lagrange-tételt.)



Az Fuler-Fermat-tétellel — bizonyos feltételek esetén — gyorsithatjuk a moduléris hatvanyozést.
Példaul szamitsuk ki 1377 mod 10-et. Az el6z6 jegyzetben megismertiik a gyorshatvanyozast, amely
itt is miikodik, de miel6tt raeresztenénk a problémara, el6bb probaljuk meg egyszertisiteni a szamokat.
ElGszor is, természetesen az alapnak vehetjiik a maradékat 10 szerint: 137 = 7 (mod 10), ezért
1377 = 77 (10). Igy méris nem 137-tel kell szorozgatni, csak 7-tel. Most egyszertisitsiik a kitevét.
De vigyazat, ugyanez nem miikédik a kitevével: 7% # 7° (10)! Ehelyett viszont hasznalhatjuk az
Euler-Fermat-tételt, amely azt mondja, hogy 710 =1 (10). Ezért osszuk el maradékosan 75-6t, de
ne 10-zel, hanem o(10) = 4-gyel: 75 = 18 - 4 + 3, ezért 77 = 7543 = (79)° 73 = 18 . 7 = 7 (10).
Vagyis 1377 helyett csak 7°-t kell kiszdmitani, amely sokkal egyszertibb (gyorshatvinyozéassal is).
Ennek az egyszertisitésnek azonban két feltétele van: egyrészt az Euler—Fermat-tételhez az kell, hogy
az alap relativ prim legyen a modulushoz (amely itt teljesiilt: Inko(7,10) = 1), maésrészt pedig
hogy ki tudjuk szamitani p(m)-et az m modulusra. Ez utobbihoz sziikség van az m primtényezds
felbontaséara, amelyet csak akkor tudunk kiszamitani, ha m nem til nagy, vagy specialis alaku.
Osszegezve tehat: ha az m modulusra ismerjiik o(m)-et, és Inko(a,m) = 1, akkor az a" mod m
hatvanyt ugy szamithatjuk ki, hogy az alapot vessziik modulo m, a kitevét pedig modulo ¢(m):
a" = (@ mod m)" ™4 ¥ (mod m), és ebbdl az alakbol hajtjuk végre a gyorshatvanyozést.

Es mi a helyzet, ha az alap nem relativ prim a modulushoz? Példaul nézziik 138 mod 10-et. Az elsG
lépés tovabbra is miikodik, azaz 138" = 8" (10). Az Euler-Fermat-tételt viszont kozvetleniil nem
hasznalhatjuk, mert Inko(8,10) # 1. Az 6tlet az, hogy bontsuk fel a modulust két részre: 10 =5 - 2,
és ennek megfelelGen a feladatot is: 8 mod 10 helyett szamitsuk ki 8 mod 5-6t és 87> mod 2-t.
Ez azért jo, mert az els6 felére mar teljesiil, hogy Inko(8,5) = 1, ezért azt meg tudjuk oldani az
Euler—Fermat-tétellel: 87 = 37 = 3™mod4 = 33 = 9 (5), a masodik fele pedig triviélis, hiszen
8 =07 =0 (2). A két részeredménybésl (138™ = 2 (5) és 138™ = 0 (2)) a kinai maradéktétellel

tudjuk kiszamitani a végeredményt (lasd a Modularis aritmetika jegyzetet).

4. Az RSA-eljaras

Az RSA-eljdrds egy gyakran hasznalt titkositasi (kriptogréafiai) modszer. A betiik az alkotok neveinek
kezdébetiiit jelentik (Rivest, Shamir és Adleman).

4.1. Aszimmetrikus titkositas

Az RSA egy aszimmetrikus titkositds, ami azt jelenti, hogy két kiilonb6z6 kulcsot hasznal: az egyiket
titkositasra, a masikat pedig a titkositott ilizenet megfejtésére. Ezzel szemben egy szimmetrikus
titkositds (ilyen példaul a gyakran hasznalt AES) ugyanazt a kulcsot hasznalja mind a titkositéshoz,
mind a megfejtéshez. A szimmetrikus titkositasok elénye az egyszeriiségiik (altalaban sokkal haté-
konyabbak, mint az aszimmetrikus eljarasok), viszont hatranyuk, hogy mindkét félnek ismerni kell
ugyanazt a (titkos) kulcsot. Ehhez vagy talalkozniuk kell elére titokban, hogy megbeszéljék a kozos
kulcsot, vagy alkalmazniuk kell egy olyan eljarast, mint a Diffie-Hellman-kulcscsere (lasd az el6z6
jegyzetet: Diszkrét logaritmus).

Az aszimmetrikus titkositasoknal viszont, mint amilyen az RSA, két kulcs van: egy titkos kulcs és egy

nyilvdnos kulcs, amelyek koziil elég az el6bbit titokban tartani, az ut6bbit nyugodtan nyilvanossagra



lehet hozni. Tehat a két félnek nem kell el6re megbeszélniiik egy k6zos kulcsot, hanem az egyik fél
kozzéteszi a nyilvanos kulcsat, a masik fél pedig azt hasznalva titkositja az tizenetet, amit az elsd fél
a titkos kulcsaval meg tud fejteni. Vagyis aszimmetrikus titkositasnal barki tud titkositott {izenetet
kiildeni egy cimzettnek, de azt csak a cimzett tudja megfejteni.

Ahhoz, hogy egy aszimmetrikus titkositds miikodjon, egyrészt az kell, hogy a két kulcs fliggjon
egymastol, hiszen amit az egyikkel titkositunk, azt a masikkal meg kell tudnunk fejteni; masrészt
viszont az is kell, hogy a nyilvanos kulcsbol ne lehessen kiszamitani a titkos kulcsot, hiszen akkor az
egésznek nem lenne semmi értelme. Ez a két feltétel latszolag ellentmond egymasnak. Raadésul ha

nem lehet az egyikbdl kiszamitani a masikat, akkor hogyan tudjuk ket egyaltalan elGallitani?

4.2. Az RSA miikodése

Az RSA-eljaras azon alapul, hogy a primfaktorizéicio, azaz a primtényezss felbontas kiszamitasa nagy
szamokra nagyon nehéz feladat. A tudomény mai alldsa szerint nincs olyan hatékony algoritmus,
amellyel faktorizalni tudnank egy kell6en nagy szamot. Azaz ha van két nagy primszamunk, p és ¢,
azokat bar konnyen 6ssze tudjuk szorozni: n := p-q, de az n-bdl senki nem fogja tudni kiszamitani p-t
és g-t. (Legalabbis ha azok elég nagyok, és bizonyos tulajdonsagoknak megfelelnek, amelyeket itt nem
részleteziink.) Megjegyzés: ez hasonlit az el6z6 jegyzetben megismert diszkrét logaritmushoz, ahol
szintén volt egy miivelet, a modularis hatvanyozas, amelyet konnyt elvégezni, viszont a forditottjat,
a diszkrét logaritmust nehéz. Az ilyen miveletet egyirdnyi fiiggvénynek nevezziik.

Az RSA alapvetd miivelete, akarcsak a Diffie-Hellman-kulcscserének, a modularis hatvanyozas, de
ezittal nem primszam a modulus, hanem két primszam szorzata: n = p-¢. Mind a titkositas, mind
a megfejtés egy hatvanyozéas az n modulus szerint, csak kiilonb6z6 kitevékkel: ha a bemend iizenet
m, akkor a titkositas soran kiszamitjuk a ¢ = m® (mod n) értéket, ahol ¢ a titkositott tizenet és e

a nyilvdnos kitevd, a megfejtés soran pedig m-et visszaallitjuk az m = ¢?

(mod n) hatvanyozassal,
ahol d a titkos kitevd. A kérdés persze az, hogy mi legyen e és d, hogy ez igy miikddjon.
Ahhoz, hogy a megfejtéskor ugyanazt az m-et kapjuk vissza, mint amelyet titkositottunk, az kell,

hogy m = ¢ = (m°)? = m* (mod n) legyen. Az EulerFermat-tételbdl tudjuk, hogy a kitevének

ed

med mod ¢(n) (

vehetjiik a maradékat modulo ¢(n), azaz m mod n). Tehét ha e és d olyan, hogy
ed =1 (mod p(n)) — azaz e és d egymas inverze modulo o(n) —, akkor éppen m* = m (mod n) lesz,
ahogy szeretnénk. (Megjegyzés: ha Inko(m,n) # 1, akkor az Euler—Fermat-tételt nem hasznéalhatjuk,

4 =m (mod n).)

de méas modszerrel akkor is bebizonyithato, hogy m*
A nyilvanos kitevébdl, e-bol csak akkor tudjuk kiszamitani a titkos kitevét, d-t, ha ismerjiik ¢(n)-et.
De ahhoz, hogy kiszamitsuk ¢(n)-et, sziikkséglink van az n primtényezds felbontasara, azaz p-re és
g-ra. Tehat valoban, az egész RSA-eljaras biztonsagat az adja, hogy a primfaktorizacié nehéz.

Az RSA els6 lépése a kulcsgenerdlds:

Generaljunk két véletlen, titkos primszamot: p-t és g-t.

Szamitsuk ki a szorzatukat: n := pq.

Szémitsuk ki p(n)-et: o(n) = ¢(pq) = ¢(p)e(q) = (p — 1)(¢ - 1).

Valasszunk egy nyilvanos kitevét, e-t ugy, hogy 2 < e < ¢(n) és Inko(e, p(n)) = 1.

A

Oldjuk meg az ed = 1 (mod ¢(n)) kongruenciat d-re, azaz szamitsuk ki e modularis inverzét

modulo p(n). (Hasznéalhatjuk a bovitett euklideszi algoritmust.)



6. Nyilvanos kules: az (n, e) par. Ezt kozzétehetjiik.

7. Titkos kulcs: az (n,d) par. Ezt tartsuk titokban.
(Megjegyzés: nemcsak d, hanem p, q és ¢(n) is titkos értékek, de azokra a tovabbiakban nem lesz
sziikség, igy torolhetjiik azokat.)
Ezutan az RSA-val igy lehet titkositani:

1. Irjuk fel a titkositandé iizenetet egy m egész szamként 0 és n—1 kozott. (Ha az iizenet ehhez

tul hosszu, akkor bontsuk fel kisebb részekre, és kiilon-kiilon titkositsuk azokat.)

2. Titkositas: szamitsuk ki a ¢ = m® (mod n) hatvanyt az (n, e) nyilvanos kulcsbol.

3. Megfejtés: szamitsuk ki az m = ¢ (mod n) hatvanyt az (n,d) titkos kulcsbol.
Akércsak a Diffie-Hellman-kulcscserénél, itt is nagyon fontos, hogy a két primszamot, p-t és g¢-t
biztonsagos véletlenszam-generatorral allitsuk els, hogy kiviilr6l ne lehessen ket megjoésolni. Szintén
nagyon fontos, hogy olyan nagyok legyenek (és megfelel§ tulajdonsagiak), hogy n-et ne lehessen
felbontani p-re és g-ra. Manapsag jellemzd a 2048-bites és a 4096-bites RSA, azaz n hossza kettes
szamrendszerben 2048, ill. 4096 bit (tehat p és g hossza egyenként kb. 1024, ill. 2048 bit).
Es hogyan &llitjuk elS e-t, a nyilvanos kitevét? Mivel nyilvanos, ezért nem kell véletlennek lennie,
viszont érdemes olyan értéket valasztani, amellyel hatékonyan lehet szamolni. Gyakran hasznéljak
az e = 2% + 1 = 65537 értéket, amely elég egyszerd ahhoz, hogy kénnyii legyen vele szamolni

(gyorshatvanyozassal), de elég Osszetett ahhoz, hogy ne veszélyeztesse az RSA biztonsagat.

4.3. Digitalis alairas

Mint lattuk, az RSA-val ugy lehet titkositani, hogy az iizenetet a nyilvanos kulcesal titkositjuk, és a
titkos kulccsal fejtjiik meg. Ez azt jelenti, hogy barki tud titkos iizenetet kiildeni egy cimzettnek, de
csak a cimzett, azaz a titkos kulcs birtokosa tudja megfejteni azt.

De mi torténik, ha ezt megforditjuk? Mi torténik, ha a titkos kulccsal titkositjuk, és a nyilvanos
kulccsal fejtjiikk meg az tizenetet? Ekkor csak a titkos kulcs birtokosa tud titkositani, de barki meg
tudja fejteni az iizenetet. Miért jo ez?

Ezt ugy hivjak, hogy digitdlis aldirds (vagy hitelesités), amely a titkositason kiviil az RSA egy masik
fontos alkalmazésa. Ilyenkor az m tizenetet a titkos kulcesal "titkositjuk" (kodoljuk), azaz elgallitjuk
ac=m? (mod n) értéket, és ezt tovabbitjuk m-mel egyiitt. Ezutan az iizenet cimzettje a nyilvanos
kules segitségével vissza tudja allitani c-bsl m-et: m = ¢ (mod n), és ha ez sikeriilt, akkor biztos
lehet benne, hogy az tlizenet valoban a feladotol szarmazik, hiszen (j6 esetben) csak 6 rendelkezik a

titkos kulccsal.

4.4. Gyorsitas kinai maradéktétellel

Mint lattuk, a nyilvanos kitevét, e-t megvalaszthatjuk tgy, hogy konnyt legyen vele szamolni. A
titkos kitevére, d-re viszont mar nincs kozvetlen befolyasunk, ezért az lehet nagyon nagy is — ami
a biztonsag szempontjabol persze egyaltalan nem baj. Ez viszont azt jelenti, hogy d-ik hatvanyra

emelni (azaz megfejteni az tizenetet) sokkal lassabb, mint e-ikre (azaz titkositani).

¢ (mod n) hatvanyt, hanem

két részletben, azaz az m = pg modulus helyett kiilon-kiilon p-re és g-ra: m, = ¢ (mod p) és

Lehet azonban ezt gyorsitani, ha nem kozvetleniil szamitjuk ki az m = ¢

my = c? (mod ¢). A két eredményt a kinai maradéktétellel tudjuk egyesiteni (lasd a Moduléris
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aritmetika jegyzetet). Ez a felbontés azért jo, mert igy nemcsak kisebb szamokkal kell szdmolni
(a kisebb modulusok miatt), de a kitevs hosszat is csokkenthetjiik: a kis Fermat-tétel miatt elég a
d, == dmod (p—1), ill. a d, := d mod (g—1) kitevéket hasznalni. Igy bar egy helyett két modularis
hatvanyozast végziink, de azok egyenként tobb mint négyszer olyan gyorsak: a kitevék is fele olyan
hossziak, tehat fele annyi szorzés kell, és a szorzandé szamok is fele akkorak.
A gyorsitott m = ¢? (mod n) hatvanyozés tehat igy torténik:
1. Szamitsuk ki el6re a kovetkezd értékeket:
e d,:=dmod (p—1),
e d,:=dmod (¢—1),
e ¢ inverzét (¢—') modulo p.
2. my = ¢ mod p.
3. my = ¢’ mod q.
4. A kinai maradéktétellel szamitsuk ki m,,-b6l és my-bol m-et:
e my :=q *(m, —m,) mod p.
® M =My + Myq.
A fenti gyorsitds miatt gyakran nem is az (n,d) part szoktak titkos kulcsként térolni, hanem a

(pa q, dp7 dq7 q_l) otost.

5. Primtesztek

Az RSA-val kapcsolatban egy fontos részletrél még nem volt sz6: hogyan generaljuk a két véletlen
primszamot, p-t és ¢-t? Biztonsagos véletlenszam-generatorokrél mar volt sz6, de honnan tudjuk,
hogy az eredmény primszam-e? Hiszen az RSA éppen azon alapul, hogy egy nagy szamot nem tudunk
faktorizalni — de ha nem tudjuk az osztéit megtalalni, akkor hogyan ellenérizziik, hogy primszém-e?
Szerencsére eldonteni egy szamrol, hogy primszam-e, sokkal konnyebb feladat, mint primtényezékre
bontani. Az ilyen modszereket primteszteknek nevezziik. Kétféle primteszttel foglalkozunk:

1. A determinisztikus primtesztek biztosan meg tudjak mondani, hogy egy szam primszém-e.

2. A waldszintségi primtesztek nem 100%-ban adnak helyes vélaszt, néha hibaznak. A tipikus
tesztek azonban csak az egyik iranyban tévednek: primszamokra biztosan helyen valaszt adnak,
de Gsszetett szamokat néha tévesen primszamnak jeleznek.

De miért is hasznalnank olyan teszteket, amelyek nem mindig mondanak igazat? Azért, mert a
valoszintiségi primtesztek altalaban sokkal hatékonyabbak, mint a determinisztikusak. Példaul a
primszamokrol sz6l6 jegyzetben (Oszthatoésag, primszamok) leirt probaosztéasos modszer (azaz hogy
2-t61 \/n-ig megnézziik az Osszes szadmot, hogy osztja-e) egy determinisztikus primteszt, de nagy
szamokra nagyon lassu (hiszen lényegében olyan, mint a primfaktorizacio). Az alabbiakban leirt

modszerek viszont hatékonyak, és elég ritkan tévednek ahhoz, hogy ez elfogadhaté legyen.

5.1. Fermat-primteszt

A kis Fermat-tétel csak primszamokrol szol: ha p primszam, és p { a, akkor a? ' = 1 (mod p). De

vajon igaz-e ez az allitas, ha p nem primszam?

n—1

Irassuk ki az a mod n értékeket kiillonb6z6 n-ekre és kiilonb6z6 a-kra (ahol 1 <a <n —1):



sage: for n in range(9, 16):
print(n, [power_mod(a, n-1, n) for a in range(1l, n)])
9 [1, 4, 0, 7, 7, 0, 4, 1]

10 [1, 2, 3, 4, 5, 6, 7, 8, 9]

11 1, 1, 1, 1, 1, 1, 1, 1, 1, 1]

12 [1, 8, 3, 4, 5, 0, 7, 8, 9, 4, 11]

13 [1, 1,1, 1,1, 1,1, 1,1, 1,1, 1]

14 [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13]

15 [1, 4, 9, 1, 10, 6, 4, 4, 6, 10, 1, 9, 4, 1]
Vegyiik észre a kovetkezoket:
1. Ha n primszam, akkor minden érték 1, ahogy azt a kis Fermat-tétel garantalja.
2. Ha a = 1 (els6 érték), akkor annak minden hatvanya 1.
3. Ha a = n—1 (utolso érték), akkor is gyakran kapunk 1-et, hiszen n—1 = —1 (mod n), és —1
minden masodik hatvanya 1.
4. Az Osszes tOobbi esetben azonban, azaz ha n Osszetett szam és 2 < a < n—2, szinte soha nem
kapunk 1-et.
5. De néha igen: példaul n = 15-re és a = 4-re 4" =1 (mod 15).
Adja magat az otlet, hogy ha egy n-rél szeretnénk eldénteni, hogy primszam-e, akkor valamilyen a-ra
szamitsuk ki a" ' mod n-et, és ha 1-t6l kiilonb6z6 az eredmény, akkor n biztosan nem primszam, ha
pedig 1, akkor valoszinileg primszam.
Ez tehat egy valoszintiségi primteszt. Ugy hiviak, hogy Fermat-primteszt, és a kovetkezSképpen
miikodik:
1. Bemenet: n € N,n > 4, a tesztelendd szam.
Valasszunk egy véletlen a € {2,3,...,n—2} alapot.
Szamitsuk ki "' mod n-et.

Ha ez nem 1, akkor az eredmény "hamis" (azaz n nem primszam).

ARl

Ha ez 1, akkor az eredmény "igaz" (azaz n valoszinileg primszam).

Ez az algoritmus nagyon hatékony, hiszen csak egy modularis hatvanyozast kell elvégezni, amely
gyorshatvanyozassal megoldhaté. (Osszehasonlitva a probaosztasos modszerrel, ahhoz kb. /1 osztas
kell, mig a Fermat-primteszthez csak kb. 2log,n szorzas (lasd a gyorshatvanyozast). Példaul ha
n ~ 1000000, akkor az elébbi kb. 1000, mig az utébbi csak kb. 40.)

A tévedés valoszintiségét csokkenthetjiik, ha tobbszor futtatjuk le a tesztet, azaz tobb véletlen a-ra
is kiszamitjuk a hatvanyt, és csak akkor fogadjuk el a szimot primszamnak, ha minden teszt igazat
ad. Példaul ha n = 15-6t csak a = 4-gyel tesztelnénk, akkor n d&tmenne a teszten, hogy "primszam".
De ha megismételjiik a tesztet pl. a = 2-vel, akkor n mar "lebukik", hogy Gsszetett szam.

5.1. Definicié. Egy adott a € N szamra az n Osszetett szamot Fermat-dlprimnek nevezziik, ha

anfl =

(mod n). (Néha egyszerten csak dlprimnek hivjak, jelz6 nélkiil.)

Vagyis a Fermat-alprimek azok, amelyek "becsapjak" a Fermat-primtesztet. Példaul n = 15 egy
Fermat-alprim a = 4-re. (Megjegyzés: ez a fogalom fiigg az alaptol, a-tol.)

Szerencsére azonban a Fermat-alprimek ritkak. Példaul a = 2-re 1-t6l 10000-ig csak 22 Fermat-alprim
van (a legkisebb a 341) — mikézben ugyanezen intervallumban 1229 primszam van.

Vannak viszont olyan alprimek, amelyek nagyon makacsul ellendllnak a Fermat-primtesztnek:



5.2. Definicié. Egy n Osszetett szam Carmichael-szam, ha minden a € N alapra, amely relativ prim

n-hez, "' =

(mod n).

Vagyis a Carmichael-szamok azok, amelyek a lehetd legtobb alapra Fermat-alprimek. (Ennél tébb
alapra nem is lehetnének, hiszen ha a és n nem relativ prim, akkor a hatvany biztosan nem lehet
1.) A legkisebb Carmichael-szam az 561. Ezek szerencsére még ritkdbbak, mint a kozonséges
Fermat-alprimek (1-t61 10000-ig csak 7 Carmichael-szam van).

A jo hir az, hogy ha egy Fermat-alprim nem Carmichael-szam, akkor viszonylag konnyt "lebuktatni":
5.3. Tétel. Ha n dsszetett szam, de nem Carmichael-szam, akkor az 1 és n—1 kézétti a-k tobb mint
felére "' # 1 (mod n).

Ezek szerint tehat a Fermat-primteszttel kapcsolatban harom eset lehetséges:

1. Ha n primszam, akkor a teszt biztosan helyes eredményt ad.

2. Ha n Carmichael-szam (ami ritka), akkor a teszt nagyon megbizhatatlan.

3. Egyébként viszont a teszt tobb mint 50% valoszintiséggel helyes eredményt ad. Ez igy els6
ranézésre kevésnek tiinik, de ez csak egy pesszimista alsd korlat, és ha ismételjiik a tesztet
kiilonbo6z6 a-kra, akkor ez a korlat is tovabb csokkenthetd: k futtatds utan a hiba valészintisége
< 1/2% pl. k = 10 esetén kevesebb, mint 0,001.

5.2. Miller—-Rabin-primteszt

Valos szamokra tudjuk, hogy az 22 = 1 egyenletnek csak két megoldasa van: x = 1 és z = —1. A
kovetkezd tétel azt mondja, hogy ez bizonyos esetekben modularis aritmetikara is igaz:

5.4. Tétel. Ha p primszim, és 2> =1 (mod p), akkor x =1 (mod p) vagy * = —1 (mod p).
(Bizonyitas: a feltétel szerint p | 22 —1 = (z — 1)(z + 1), de primszam egy szorzatot csak gy oszthat,
ha valamelyik tényezGjét is osztja, azaz p | (x — 1) vagy p | (x + 1).)

Példaul ha a modulus p = 5, akkor a 0,1,2, 3,4 elemek moduléris négyzete rendre 0,1,4,4, 1, azaz
az v* = 1 (5) kongruencidnak valéban csak az x = 1 (5) és az v = 4 = —1 (5) megoldasai vannak.
Osszetett szamokra viszont nem feltétleniil igaz a tétel, példaul 3% =1 (8).

Induljunk ki ismét a kis Fermat-tételbél, azaz hogy egy p primszamra a? ' = 1 (p) (ha pt a). Példaul
ha p = 29, akkor a®® = 1 (29). Ha alkalmazzuk erre a fenti tételt z = a'*-re (ekkor 2 = a*®), azaz
felezziik a kitevst, akkor azt kapjuk, hogy a** =1 (29) vagy a'* = —1 (29). Ha o' = 1 (29), akkor
még egyszer felezhetjiik a kitevét, és a tételbél azt kapjuk, hogy a” = 1 (29) vagy a” = —1 (29). Itt
viszont a kitevs paratlan, ezért nem tudjuk ezt tovabb folytatni.

A fenti miveletsor minden 1épéséhez felhasznéaltuk, hogy p primszam. Ha nem az, akkor konnyen
lehet (de nem biztos), hogy valamelyik lépés nem fog miikodni. Ezzel tehat kaptunk egy ujabb
valoszintiségi primtesztet. Példaul ha n = 15 és a = 4, akkor a" ' = 1 (n), azaz 4" = 1 (15) még
teljesiil (ahogy azt a Fermat-primtesztnél lattuk), viszont ha felezziik a kitevét, akkor 4" = 4 (15),
de 4 # 1 és 4 # —1; ebbdl tehat kovetkezik, hogy a 15 nem lehet primszam.

A Miller—Rabin-primteszt ezen az elven mikodik, csak a miiveleteket forditott sorrendben hajtja
végre: nem az a" -t szamitja ki elszor, és felezgeti a kitevst, hanem elGszor kiszamitja az utolso,
mér nem felezhetd kitevore a hatvanyt (pl. a fenti p = 29-re a’-t), és onnan duplazgatja a kitevot
n—1-ig. Ennek az az értelme, hogy a kisebb hatvanyt kénnyebb kiszamitani, és nem mindig kell

elmenni n—1-ig, ha hamarabb is eldélt az eredmény (pl. "lebukott" az Gsszetett szam).



A Miller—Rabin-primteszt a kévetkezéképpen miikodik:

1. Bemenet: n € N,n > 4, a tesztelend6 szam.

N

Ha n paros, akkor az eredmény "hamis" (azaz n nem primszam).

Bl

Valasszunk egy véletlen a € {2,3,...,n—2} szamot.

e~

Irjuk fel n—1-et n—1 = 2¥d alakban, ahol d paratlan (azaz felezgessiik d := n—1-et addig, amig

paratlan nem lesz az eredmény, és kozben szamoljuk a felezéseket k-val).

z := a® mod n.

> o

. Ha x = 1, akkor az eredmény "igaz" (azaz n valoszintleg primszam).
7. Ismételjiik k-szor:
e Hax =n—1 (azaz v = —1 (n)), akkor az eredmény "igaz" (azaz n valoszinileg primszam).
e 2 :=2° mod n.
e Ha z =1, akkor az eredmény "hamis" (azaz n nem primszam).
8. Az eredmény "hamis" (azaz n nem primszam).
Az algoritmus addig duplazza a kitev6t, amig 1 vagy —1 nem lesz a hatvany, vagy el nem érjiik az
n—1-es kitev6t. Ha —1-et kapunk, akkor nem kell folytatni, mert annak a négyzete 1, és onnantoél
kezdve mindig 1-et kapunk, vagyis sikeriilt a teszt. Ha pedig 1-et kapunk, és nem a legelején, az csak
tgy lehet, ha az el6z8 érték nem 1 és nem —1 volt (hiszen akkor méar megalltunk volna), vagyis a
teszt "lebuktatta" az Gsszetett szamot. Ha pedig elértiik az n—1-es kitevst (azaz k-szor duplaztunk,
ahol n—1 = 2%d), és még mindig nem kaptunk 1-et, akkor ezzel megsértettiik a kis Fermat-tételt,
vagyis n biztosan nem lehet primszam.
5.5. Definicié. Egy adott a € N szdmra az n Osszetett szamot erds dlprimnek nevezziik, ha a
Miller-Rabin-primteszt elfogadja n-et primszamnak az adott a-ra.
Mivel a Miller-Rabin-primteszt a Fermat-primteszt kiterjesztése, ezért az erGs alprimek egyuttal
Fermat-alprimek is, de ez forditva nem igaz (példaul n = 15 Fermat-alprim a = 4-re, de nem erds
alprim, ahogy azt a fenti példabol lathattuk).
Hogy mennyivel jobb a Miller-Rabin-primteszt, azt a kdvetkezé tétel mutatja:
5.6. Tétel. Egy n oOsszetett szdm az 1 és n—1 kozotti a-k legfeljebb negyedére lehet erds dlprim.
Ez egyrészt azt jelenti, hogy itt nincsenek olyan szamok, mint a Fermat-primtesztnél a Carmichael-
szamok, azaz amelyekre a Miller-Rabin-primteszt majdnem mindig rossz eredményt adna. Masrészt
pedig ez a teszt nem 50%-ban, hanem legalabb 75%-ban ad helyes valaszt Osszetett szamokra — és
persze ez is tovabb javithato, ha ismételjiik a tesztet k-szor, mert akkor a hiba valoszintisége < 1/4F.
A Miller-Rabin-primteszt tovabbi elénye, hogy hatékonyabb, mint a Fermat-primteszt, mert nem

mindig szamitja ki a teljes "' hatvanyt, hanem gyakran hamarabb is megallhat.

6. Szerzo

Ezt a jegyzetet Uray M. Janos irta, részben felhasznalva Nagy Adam jegyzetét:
https://compalg.elte.gitlab-pages.hu/dimoa-web/tematika/dimoa

Hibakat, észrevételeket itt lehet jelezni: uray.janos@inf.elte.hu.
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