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Euler—Fermat-tétel és RSA
(feladatsor)

Diszkrét modellek alkalmazasai

. Adott m € N modulusra szamitsuk ki Z* elemeit. Irassuk ki ezeket m = 1-t6] 20-ig.

. Irjunk fiiggvényt, amely kiszamitja o(n)-et

a) egyszerd szamlalassal; b) a primtényezds felbontés segitségével.

. Szémitsuk ki kézzel:

a) p(25);  b)p(27); ) ¢(30); d)9(36); e)p(45); f)p(81); g) p(100); h) (600).

Irjunk fiiggvényt, amely kiszamitja az a" mod m modularis hatvanyt az Euler-Fermat-tétel

segitségével, ahol a € Z, n,m € NT és Inko(a, m) = 1.

a) Generaljunk egy RSA-kulcspart. Az egyszeriiség kedvéért hasznalhatjuk a kovetkezd
(egyébként nem biztonsagos) beallitasokat: primszamot a random_prime() fiiggvénnyel
generalhatunk (pl. random_prime(1000)), a nyilvanos kitevé pedig lehet az elsg olyan
paratlan szam, amely megfelel a feltételeknek.

b) Titkositsunk egy bemens 0 < m < n iizenetet a nyilvanos kulccsal.

c¢) Allitsuk vissza a titkositott ¢ értékbdl az m iizenetet a titkos kulccsal.

. Irjunk programot, amely megprobalja feltorni az RSA-t a factor () fiiggvény segitségével, azaz

csak a nyilvanos kulcs ismeretében megprobélja megoldani az m® = ¢ (mod n) egyenletet m-re,

ahol ¢ a feltorendd titkositott iizenet. Torjiik fel az el6z6 feladatban titkositott lizenetet.
Gyorsitsuk az RSA implementaciojat a kinai maradéktétel segitségével.

a) Irjunk fiiggvényt, amely a Fermat-primteszt segitségével eldonti, hogy egy adott n € NT
szam primszam-e. (Egyetlen véletlen a-t hasznaljunk.)

b) Keressiink olyan n-et, amelyre a teszt hibas eredményt ad.

c) Javitsuk a tesztet gy, hogy megismételjik k-szor (kiilon-kiilon véletlen a-kra), ahol k

szintén bemend paraméter.

. Keressiik meg 1-t6l 10000-ig az a = 2 alaphoz tartoz6 0sszes Fermat-alprimet.

Keressiik meg 1-t61 10000-ig az 6sszes Carmichael-szadmot.
Implementaljuk a Miller—Rabin-primtesztet.

Keressiik meg 1-t61 10000-ig az a = 2 alaphoz tartoz6 0sszes erés alprimet.



