Diszkrét logaritmus
Szamelmélet

Diszkrét modellek alkalmazasai

1. Primszam modulus

Folytatva az el6z6 jegyzetet (Modularis aritmetrika), tekintsiik azt az esetet, amikor a modulus (m)
primszam. Lattuk, hogy ilyenkor bizonyos miiveletek leegyszertisodnek, példaul minden nemnulla
elemmel lehet osztani.

Tekintsiik tehat Z,-t, ahol p primszdm. Ezen beliil is tekintsiik csak a nemnulla elemeket:

1.1. Definici6. p primszam esetén legyen Z; a Z, azon elemeinek halmaza, amely nem tartalmazza
a nullét, azaz Z; := Zy, \ {0}.

Peldaul Z; = {1,2, 3,4}, altalaban L, = {1,2,...,p—1} (tehat Z,, elemszdma p—1). Miért jo ez?
1.2. Tétel. Ha p primszim, akkor Va,b € Ly :a- be Z, N a/b e Z,.

Vagyis mind a szorzas, mind az osztas mindig elvégezhetd Z,-on beliil, és az eredmény is mindig ezen
beliil marad. Ez a szorzasnal annyibol tjdonség, hogy a szorzat sosem lesz nulla. De ez csak primszam
modulus esetén igaz! Példaul ha a modulus m = 10, akkor 4 -5 = 20 = 0. (Az ilyeneket fogjuk
késsbb nullosztoknak nevezni.) Viszont a fenti tétel nem terjed ki az Gsszeadasra és a kivondsra.

Nem is tud, még primszamokra sem, példaul modulo p = 5 esetén 3 + 2 = 0.

2. Modularis hatvanyozas

Az el6z6 jegyzetben megismertiik a modularis aritmetika alapjait: az Osszeadast, a kivonast, a
szorzast és az osztést. Most nézziik meg a hatvanyozast.
A hatvanyozas pozitiv egész kitevére nem maés, mint ismételt szorzas, példaul egészek esetén 5° =
5-5-5=125. Modulérisan is ugyenezt jelenti, példaul Z,-ben: 5 =5-5-5=1-5 = 6.
Egész kitevlre (azaz pozitiv, nulla és negativ egészekre) a szokasos modon lehet altaldnositani:
2.1. Definicié. Legyen m € N, @ € Z,,, k € Z.
e Hak >0, akkor @*:=a@-a-...-a, ahol pontosan k tényezs van.
e Ha k =0, akkor @ := 1.
e Ha k < 0, és @ invertalhato, akkor @* := (E‘l)_k (ahol —k pozitiv).
Példaul Z;-ben, ha tudjuk, hogy 5 inverze 3, akkor 5% = (51>2 =3 =3.3=2.
Megjegyzés: az inverz jele, @ ' éppen egybeesik a negativ hatvanyozas jelentésével k = —1-re.
A kovetkezd tétel biztositja, hogy a hatvanyozas valoban értelmes maradékosztéilyokra, azaz az
eredmény maradéka nem fiigg attol, hogy a maradékosztaly melyik elemét hatvinyozzuk:
2.2. Tétel. Ha a = b (mod m), akkor a® = b* (mod m).



Eszerint példaul 5° = 12* (mod 7), azaz mindegy, hogy az 5 alakkal szamolunk, vagy a 12° alakkal
(ne feledjiik: Zz-ben 5 = 12), ugyanaz lesz az eredmény. (Vigyazat: ez csak a hatvanyalapra igaz, a
kitevére nem! Tehat példaul 59 # 5% (mod 7). Errsl késébb még lesz s26.)

Sage-ben tobbféleképpen is lehet moduléarisan hatvanyozni:

sage: 37100 % 7 # LASSU! (kiszadmitja 3°100-t egész szamként)
4

sage: Z7 = Zmod(7)

sage: Z7(3)~100 # maradékosztalyt ad vissza

4

sage: power_mod(3, 100, 7) # egész szamot ad vissza

4

Most allitsuk el6 Zz-ban az elemek els6 néhany hatvanyat:

sage: matrix([[a~k for k in range(20)] for a in Zmod(7) if a !'= 0])

1111111111111 1111111]
(1241241241241241241 2]
[1326451326451326451 3]
[1421421421421421421 4]
[1546231546231546231 5]
[1616161616161616161 6]

ElGszor is vegyiik észre, hogy a hatvanyok periodikusan ismétlédnek. Az, hogy ismétlédnek, nem
meglepd, hiszen Zz-ban csak véges sok elem van, tehat nem lehet minden hatvany kiilonbozs. Az
is lathato, hogy legeldszor mindig az 1 = @° ismétlédik. Miért van ez igy? Mert ha barmilyen mas

ismétlés van, pl. @ = @

, akkor ezt leoszthatjuk @’ nel, és kapunk egy korabbi ismétlést: a® = 1.
Most tegyiik fel a kérdést, hogy mikor lesz a legels6 ismétlés.

2.3. Definici6. Egy @ € Z,, elem rendje az a legkisebb k € N szam, amelyre a* = 1.

Jelolés: o(a) vagy ord(a).

Vagyis egy elem rendje az a legkisebb kitevs, amelyre emelve 1-et kapunk. Vagyis: a rend nem mas,
mint az ismétlés periodusanak hossza (hiszen @@ = @q°@ = @1 = a@).

Példaul Zz-ben 4 rendje 3 (o(4) = 3), mert T=T,ded =1 # 1 és =2 # 1. Vagy példaul azt is
leolvashatjuk, hogy o(5) = 6.

A tablazatbol az is lathato, hogy minden elem hatodik hatvdnya 1 (de némelyiknek ennél kisebb
hatvanya is 1). Ez altalaban is igaz:

2.4. Tétel (Kis Fermat-tétel). Ha p prim, a € Z és pfa, akkor a?~* =1 (mod p).

Atfogalmazva maradékosztalyokra: Va € Z) : a?~' = 1.

Ebbdl tehat lathato, hogy minden elem rendje legfeljebb p—1 lehet (o(a) < p—1). De ennél tébbet
is tudunk mondani a rendrél:

2.5. Tétel (Lagrange-tétel). Ha p prim és a € Z,, akkor o(a) | p—1.

Valéban, a fenti tablazatbol lathato, hogy Zz-ban minden elem rendje 1, 2, 3 vagy 6, amelyek a
7—1 = 6 osztol.

Kiilén felhivjuk a figyelmet két specialis esetre: egyrészt természetesen barmely modulusra o(1) = 1,
hiszen 1 minden hatvanya 1, mésrészt pedig Zz-ben o(6) = 2, és ez is igaz altalaban is: Z,-ben
o(p—1) = 2, mert p—1 =—1=1 (kivéve Zo-ben, ahol —1 = 1).



Vegyiik észre azt is, hogy barmely elem moduléris hatvanyai kozott ott van az inverze. Miért? Mert

1

azt tudjuk, hogy @”~! = 1, és ezt leosztva a@-val azt kapjuk, hogy @2 = @ '. Az @' legelss

el6fordulasa pedig @+ = a®@ 1. (Példaul Z;-ben 4 inverze 2, rendje 3, és valoban: = 2.)

3. Gyorshatvanyozas

Most arra keressiik a valaszt, hogy hogyan lehet hatékonyan kiszamitani az @" hatvanyt egy adott
Z,, struktaraban.

El6szor is, mivel a kis Fermat-tétel szerint @' = 1, ezért az n kitevs helyett elég annak a maradékat

venni p—1 szerint: @ = @™ 4?7l Példaul Z;-ben 5 = 1, igy béarmilyen 5% i 1, tehat pl.
5% = 5% mdt _ 5 . (Emlékezziink arra a figyelmeztetésre, hogy a kivet6vel nem lehet ugyanigy

modulérisan szamolni, mint az alappal. Most latjuk, hogy ha ugyanigy nem is, de egy maésik
modulussal (p—1) lehet, pl. Zz-ben 6-tal. Errdl késsbb részletesebben is lesz sz0.)

De ez még nem elég, hiszen a redukalt kitevd is lehet nagy, ha a modulus nagy. Ezért megismerjiik a
gyorshatvdanyozds algoritmusét, amely nemcsak Z,-ben, hanem barmely olyan strukturaban mikodik,
ahol van hatvanyozéas (pl. egész szamok, valés szamok, matrixok stb.), és azt szeretnénk minél
kevesebb szorzassal elGallitani.

Példaul hogyan szamitjuk ki a®-t? A definicio szerint ugy, hogy a-a-a-a-a-a-a-a. Ez hét szorzést
jelent. Vajon nem lehetne-e ugyanezt kevesebb szorzéassal kiszamitani? De: a® = (a4)2 = ((a2)2>2,

ehhez pedig mindossze harom szorzas kell (hdrom négyzetreemelés). Es mi van, ha a szam nem

kettShatvany? Ha paros, akkor az els lépés ugyanaz: a*" = (a”)z, és ezt addig folytatjuk, amig a

belsé n is paros marad; ha pedig egyszer paratlan lesz, akkor elkiilonitiink egy a-t: a®"™ = (a”)2 -a,

és innen folytatjuk tovabb. Példaul:

@ = (@) = (@) -a) = (((a2)2~a>2-a>2

Igy tehat a®*-t nem 21, hanem 6 szorzassal tudjuk kiszamitani.
Vegyiik észre, hogy a fenti felirasnak szoros kapcsolata van a kitevé kettes szamrendszerbeli alakjahoz.
Ha megnézziik a miveletek sorat, akkor azt latjuk, hogy minden lépésben van egy négyzetreemelés,
ami utan vagy megszorozzuk az eredményt a-val, vagy nem. Ha minden a-val valé szorzaskor irunk
egy l-est, maskor pedig egy 0-t, majd az egész elejére irunk még egy 1-est (a legbelss a miatt), akkor
éppen a kitevd kettes szdmrendszerbeli felirasat kapjuk, példaul 22 = 10110,.
A gyorshatvanyozas teljes algoritmusa igy néz ki:
1. Bemenet: a (tetsz6leges hatvanyozhato érték) és n € NT kitevé.
2. Irjuk fel n-et kettes szamrendszerben: n = (b;...byby)a, azaz n = by+b,2+... 02" (ahol b; = 1).
3. ri=a.
4. Minden i-re [ —1-t6l 0-ig:
(@) ri=r-r.
(b) Ha b; = 1, akkor r :=r - a.
5. Kimenet: 7.
Az algoritmus nagyon hatékony, mert legfeljebb 2 szorzéast végez, ahol [ kb. a kitev hossza kettes

szamrendszerben, azaz | ~ log, n. Példaul ha n = 1000000, akkor ez legfeljebb 40 szorzast jelent.



4. Diszkrét logaritmus

Lattuk, hogy Z -ban az elemek rendje vagy p—1, vagy annak valamely oszt6ja. Most tekintsiik azokat
az elemeket, amelyek rendje a lehets legmagasabb érték:

4.1. Definicié. Egy p prim esetén g € Z, generdtor Z,-ban, ha o(g) = p—1.

Példaul Zz-ben generdtorok a 3 és az 5, mert azok rendje 6 (lasd a korabbi tablazatot).

Mire utal a "generator" elnevezés? Irjuk fel megint 5-nek a hatvanyait:

sage: [mod(5, 7)"k for k in range(0, 20)]

(1, 5, 4, 6, 2, 3, 1, 5, 4,6, 2, 3, 1,5, 4, 6, 2, 3, 1, 5]

Vegyiik észre, hogy ezen hatvanyok kozott szerepel az Osszes elem Zz-ban. Ez igaz altalaban is:
4.2. Tétel. Ha g € Z, generdtor, akkor Va € Z,, : Ik € N : 7" =a.

Maés szoval: egy generator a hatvanyaival elgallit minden elemet Z -ban.

(A bizonyitas egyszeri: a generator definicidja alapjan az elsé ismétlés p—1 elem utén torténik, tehat
az elsd p—1 elemnek kiilonbozdnek kell lennie, viszont Zj-ban pontosan p—1 elem van, tehét az dsszes
elemének szerepelnie kell az els6 p—1 hatvany kozott.)

A tovabbiakban ilyen generatorokkal fogunk foglalkozni. De felmeriil a kérdés, hogy vajon minden
Z,-ban talalunk-e ilyet. A vélasz igenl6 (de nehéz bizonyitani, ezért azt mellgzziik):

4.3. Tétel. Ha p prim, akkor Z,-ban létezik generdtor.

Generator tehat mindig van (prim modulusra), és eldallitja az sszes nemnulla elemet. Réadasul
az els6 p—1 kitevére mindegyiket pontosan egyszer. Erdemes tehéat feltenni a kovetkezs kérdést:
egy adott elem hanyadik helyen szerepel ebben a listdban? Vegyiik észre, hogy ez a kérdés éppen a
hatvinyozas inverze: most nem a hatvany értékére vagyunk kivancsiak az alap és a kitevd ismeretében,
hanem a kitevét szeretnénk megkapni az alapbdl és a hatvanybol. Ez a kérdés nagyon hasonlit a valos
szamoknal ismert logaritmusra: az b* = a valos egyenlet megoldésa x = log, a, példaul a 2* = 4V2
egyenlet megoldasa = = log, 4v/2 = 2.5. Vezessiik be ennek a modularis analogjat:

4.4. Definicié. Ha @, b € Z,, akkor a legkisebb z € N-et, amelyre b" =@, az a-nak a b-alapu diszkrét
logaritmusanak (vagy indexének) nevezziik. Jelolés: z = log;a (vagy « = ind; a).

Példaul Z;-ben G-nak az 5-6s alapt diszkrét logaritmusa 3, mert 5° = 6 (14sd az 5 hatvéanyait fent).
Ha g € Z, generétor, akkor log;a biztosan létezik barmilyen @ € Z -ra.

De hogyan tudjuk kiszamitani a diszkrét logaritmust? Példaul tgy, hogy kiszamoljuk g hatvanyait
0-t6l p—2-ig, és amelyik megegyezik a-val, annak a kitevGje lesz a diszkrét logaritmus. Ez azonban
nagy p-re nagyon lassi modszer, mert a hatvanyok kiszamitasahoz Osszesen p—1 szorzas kell, tehat
ha pl. p =~ 1000000, akkor ez kb. egymilli6 szorzast jelent.

Nézziink egy valamelyest hatékonyabb modszert, amelyet angolul baby-step giant-step algoritmusnak
hivnak. Az otlet az, hogy vegyiink egy kozbiilsé N szamot, amelyre kb. N? ~ p—1, és keressiik
az @ = g° ismeretlen x kitevgjét © = iN + j alakban, ahol 0 < 7,5 < N (példaul ha N = 10 és
x =76, akkor v = TN + 6, azaz i = 7 és j = 6). ElGszor szamitsuk ki az els6 néhany g’ hatvanyt:
1,9 7 ..., "' ("baby-step"), és taroljuk el 6ket. Ezutan vegyiik a kérdéses @ = §° szdmot, és
kezdjiik el szorozgatni g~ V-nel: @, g Va, g *Va, ... ("giant-step"). Ez azért jo, mert a két sorozat
(a "baby-step" és a "giant-step") elsbb-utobb Gsszeér: amikor a-t éppen g~ *V-nel szoroztunk meg
(ahol i az x = iN + j felirasbol van, tehat nem ismerjiik), akkor g~Va = g~ = ¢’ ami szerepel

az eltarolt g’ értékek kozott. Ha ezt megtalaltuk, akkor megvan i és j, és igy x is.



A teljes baby-step giant-step algoritmus tehat igy néz ki:
1. Bemenet: p primszam, @, g € Z,, ahol g egy generétor.
9. N :— { p—l-‘.
3. b:=1.
4. Minden j-re 0-tol N —1-ig:
(a) Taroljuk el (b, j)-t egy tablaban. (Ahol b = g.)
(b) b:=0b-7.
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7. Minden ¢-re 0-t61 N —1-ig:

(a) Ha b benne van a tablaban valamely j-vel, akkor készen vagyunk. Eredmény:  := iN + ;.

(b) b:=b-C.
Ahhoz, hogy ez hatékony legyen, az kell, hogy a "tablaban" gyorsan tudjunk értékeket tarolni és
visszakeresni. Erre példaul egy hash-tabla alkalmas, amely (jo esetben) minden miiveletet konstans
idében hajt végre (azaz az idé nem fiigg a mar benne 16v6 elemek szamatol). A tébla kulcsa b, az
értéke pedig a j index. Példaul Sage-ben hasznalhatjuk a Python-féle szotar (dict) tipust (lires
szotar: T = {}, elem hozzdadéasa: T[b] = j, elem keresése: b in T, majd lekérdezése: T[b]).
Ebben az esetben a fenti algoritmus kb. 2,/p szorzést igényel, amely az el6z6 naiv moédszernél sokkal
jobb (pl. p & 1000000 esetén ~ 2000 szorzas kell). De ha Gsszehasonlitjuk a gyorshatvanyozas futasi
idejével, akkor ez nagy p-kre még mindig viszonylag lassi. Raadasul sokkal nagyobb memoriaigényi
is (kb. 2y/p szamot kell tarolni).
Akkor hat hogyan lehet a diszkrét logaritmust kiszdmitani hatékonyan, mint a hatvanyozast? A
valasz: nem tudjuk. Olyannyira nem, hogy a diszkrét logaritmus probléma mind a mai napig a
szamitaselmélet nyitott problémai kozé tartozik. De ez nem baj. S&t, mint majd latni fogjuk,
kifejezetten hasznos!
Sage-ben a valos szamokra méar ismert log(a, b) fiiggvény diszkrét logaritmust is tud szamitani, ha
maradékosztalyokat adunk neki (de természetesen nagyon nagy modulusokra ez sem fog miikodni):
sage: Z7 = Zmod(7)
sage: log(Z7(6), Z7(5))
3
sage: Z7(5)"3
6

5. Diffie—Hellman-kulcscsere

Tegyiik fel, hogy két ember szeretne egy titkos informécioban megallapodni. A probléma az, hogy
nem tudnak titokban beszélni, hanem barmit, amit mondanak egymésnak, més is hallhatja. Hogyan
tudnak igy mégis egy kozos titkot megbeszélni?

A kérdés nem léghdlkapott. Gondoljunk az internetre, ahol a nem titkositott iizeneteket konnyti
lehallgatni. De hogyan tud két fél titkositva kommunikilni, ha még nem talalkoztak, azaz csak a

nyilt interneten tudjak megbeszélni a titkositashoz sziikséges titkos adatokat (pl. kulcsot)?



Erre az els6 ranézésre lehetetlennek tiing kérdésre ad valaszt a Diffie-Hellman-kulcscsere. A megoldés
azon alapul, hogy a diszkrét logaritmus probléma nehéz, azaz ha van egy titkos n € N kitevénk,
akkor egy g € Z, generator g" hatvanyat nyugodtan nyilvinossagra hozhatjuk (g-vel egyiitt), hiszen
senki nem fogja tudni kiszamitani a titkos n kitevét. (Legalabbis ha p elég nagy, és bizonyos
tulajdonsagoknak megfelel, amelyeket itt nem részleteziink.)
A Diffie-Hellman-kulcscsere a kovetkezSképpen mikodik:

1. A két résztvevd, Aliz és Bob megegyeznek egy p primszémban és egy g € Z; generdtorban (ezek

nyilvanos adatok, és akar el6re rogzitett konstansok is lehetnek).
2. Mindketten generalnak egy-egy véletlen, titkos kitev6t: a,b € N, ahol a-t csak Aliz ismeri, és
b-t csak Bob.

3. Aliz kiszamitja g°-t, és elkiildi Bobnak.

4. Bob kiszamitja g°’-t, és elkiildi Aliznak.

5. Ezutan mind a ketten kiszamitjak g*°-t az altaluk ismert adatokbol:

(a) Aliz ismeri a-t és g'-t, ebb6l g% = (g”)“.
(b) Bob ismeri b-t és g°-t, ebbsl g* = (g%)".

A kozos titkos adat tehat g%, amelyet a fenti mitveletsor utan mind Aliz, mind Bob ki tud szamitani.
Viszont barki mas, aki hallgatozik a csatornan, csak g-t, gt és g’-t lathatja, ezekbdl viszont nem
fogja tudni kiszamitani g%°, mert ahhoz meg kéne oldania a diszkrét logaritmus problémét.
Megjegyzés: ahhoz, hogy az eljaras valoban biztonsagos legyen, bizonyos feltételeknek teljesiilnie kell.
Egyrészt, mint mar emlitettiik, p-nek elég nagynak és megfelelének kell lennie. Masrészt, amikor Aliz
és Bob generaljak a véletlen kiteviket, a-t és b-t, akkor azoknak valoban elég véletlennek kell lenniiik,
mert ha egy kiils§ tamadoé meg tudja ket tippelni (akar csak bizonyos valoszintiséggel), akkor az
egész algoritmus semmit nem ér.
A biztonsdgos véletlenszam-generdtorok (cryptographically secure pseudorandom number generators)
kell6 matematikai garancidkkal rendelkeznek arra, hogy egy kiilsé megfigyel6 ne tudja megtippelni
a kovetkez$ szamokat. A nem biztonsigos véletlenszam-generatorok altaldban egyszeriibbek, talan
hatékonyabbak is, de nem rendelkeznek ilyen garanciaval, ezért ezeket ne hasznaljuk olyan esetben,
amikor a biztonsag fontos. A legtobb nyelvben, igy Sage-ben is (a Python-bol) vannak biztonsagos
és nem biztonsagos véletlenszdm-generatorok is:
sage: randrange(100) # NEM biztonsagos (0 és 99 kozdtt)
94
sage: randrange(100, 200, 10) # Ugy paraméterezhetd, mint a range()
180
sage: import secrets
sage: secrets.randbelow(100) # biztonsigos (0 és 99 kozott)
67

6. Szerzdo

Ezt a jegyzetet Uray M. Janos irta, részben felhasznalva Nagy Adam jegyzetét:
https://compalg.elte.gitlab-pages.hu/dimoa-web/tematika/dimoa

Hibakat, észrevételeket itt lehet jelezni: uray.janos@inf.elte.hu.
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